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OPC Unified Architecture -
Avantages et possibilités pour les fabricants
et utilisateurs de produits d’automatisation,

IT ou MES.

OPC UA

— OPC Unified Architecture est la
nouvelle génération technologique
de la Fondation OPC. Elle permet
le transport de données brutes ou
prétraitées du niveau production
au niveau planification ou systeme
ERP, de maniere sdre, fiable et in-
dépendante du fabricant.

Avec OPC UA, toutes les infor-
mations sont disponibles pour
chaque application et personne
autorisée, a tout moment et en
tout lieu. Cette fonction est in-
dépendante des fabricants de
composants, du langage de pro-
grammation ou du systeme d’ex-
ploitation utilisé. OPC UA améliore

le systeme OPC actuel par des
caractéristiques importantes telles
que l'indépendance vis a vis de
la plateforme, I'évolutivité, la dis-
ponibilité et l'utilisation des res-
sources d’Internet. OPC UA n’est
plus basé sur DCOM, mais a été
congu sur la base d’une architec-
ture orientée services (SOA). OPC
UA peut donc étre porté tres faci-
lement. Aujourd’hui, OPC UA fait
le lien entre le niveau entreprise
et les composants d’automatisa-
tion embarqués utilisant Microsoft,
UNIX ou autres systemes d’exploi-
tation. m

Communication
standardisée via
Internet et les
pare-feu

OPC UA utilise un proto-
cole binaire UA sur base
TCP pour I'échange de
données : services Web et
HTTP sont en outre pris en
charge. Il suffit d’ouvrir un
seul port dans un pare-feu.
Les mécanismes de sécu-
rité intégrés assurent une
communication sdre via In-
ternet.

OPC Unified Architecture - Communication standardisée

PROTECTION CONTRE LES ACCES AUX
DONNEES NON AUTORISES

— La technologie OPC UA utilise un concept de sé-
curité mature pour assurer une protection contre les
acces non autorisés, le sabotage de données pro-
cess ou encore les erreurs dues a une conduite im-
prudente. Le concept de sécurité OPC UA est basé
sur les standards du World Wide Web et englobe les
options pour I'authentification des utilisateurs, la si-
gnature des messages et le cryptage des données
transmises.

SECURITE DES DONNEES ET FIABILITE

— OPC UA définit une architecture robuste avec des
mécanismes de communication fiables, timeouts
configurables, la détection automatique des erreurs
et des mécanismes de récupération. Les connexions
entre les clients et les serveurs OPC UA peuvent
étre surveillées. OPC UA offre des fonctionnalités de
redondance qui peuvent étre appliqués a des
applications serveurs et clients pour éviter toute
perte de donnée et permettre des systemes plus
disponibles. m
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PLATEFORME INDEPENDANTE ET
EVOLUTIVE

— Gréace a I'utilisation de la technologie orientée
service, OPC UA est indépendant de la plateforme
et permet la mise en ceuvre des concepts d’au-
tomatisation les plus récents et économiques.
Appareils embarqués, systemes de controle,
contréleurs logiques programmables, passerelles
ou panneaux de commande peuvent contenir
un serveur OPC UA, installé sur des systémes
d’exploitation tels que Windows Embedded,
Linux, VxWorks, QNX, RTOS ou autres. Il n’est
plus nécessaire d’utiliser un PC Windows distinct

pour le serveur OPC, qui permettait I'acces aux
données sur les périphériques avec des plates-
formes non-Windows. De plus, les composants
OPC UA peuvent étre utilisés dans les réseaux in-
formatiques, les systemes ERP, la planification de
production, les logiciels de contréle ou d’autres
applications eBusiness avec les systemes d’ex-
ploitation Unix, Microsoft Windows, Solaris, HP-
UX, AIX ou autres. La fonctionnalité des com-
posants OPC UA est évolutive: d’une utilisation
simple avec un systeme embarqué jusqu’a une
configuration maximale d’échange de données
administratives dans toute I'entreprise. m

Possibilités étendues avec des interfaces simplifiées —
LLe nouvel OPC UA est rapide, sécurisé et flexible sur toutes les

plateformes

SIMPLIFICATION PAR L'UNIFICATION

— OPC UA définit un espace d’adresse intégre et un
modele d’information dans lequel des données de
process, alarmes, données historiques et appels du
programme peuvent étre représentés. Les éléments
d’information sont définis comme des objets typés,
qui peuvent étre mis en relation avec les autres. De
plus, OPC UA permet I'utilisation de structures de
données complexes qui permet a des procédures et
systemes complexes d‘étre entierement décrit. Avec
I‘OPC classique trois serveurs différents, OPC — DA,
AE et HDA, avec chacun une sémantique différente,
étaient nécessaires pour acquérir la valeur d’un cap-
teur de température, un événement pour un seuil de
température et la valeur historigue moyenne de la
température.

Ceci peut étre réalisé tres facilement avec OPC UA
en un seul composant. Les temps de configuration
et d’ingénierie peuvent ainsi étre considérablement
réduits.

FORTE PERFORMANCE
— Grace au développement de son propre proto-
cole binaires UA sur base TCP, OPC UA propose un

transfert de données tres efficace permettant la réa-
lisation des applications les plus performantes.

PLUS D’OPTIONS

— [ utilisation polyvalente de la technologie OPC UA
permet la mise en ceuvre de tous nouveaux concepts
d’intégration verticale. Avec des composants OPC
UA en cascade, les informations peuvent étre trans-
férées de maniere sécurisée et fiable de I'atelier de
production au systéeme ERP. Les serveurs UA em-
barqués au niveau terrain, les composants UA au
niveau automatisation et les clients UA intégrés dans
les systemes ERP au niveau entreprise peuvent ainsi
étre connectés les uns aux autres. Les différents
composants UA peuvent étre répartis géographi-
quement et facilement séparés les uns des autres
par des firewalls.

OPC UA offre aux organismes de normalisation la
possibilité d’utiliser les services UA comme un mé-
canisme de transport pour leurs modeéles d’informa-
tion. Aujourd’hui, la Fondation OPC coopére avec
les groupes de normalisation différents, tels que
PLCopen, ISA ou ECT (’équipe de coopération
EDDL), sur les normes d’accompagnement. m

OPC UA - Indépendance de la plateforme et évolutivité

PROTECTION DES INVESTISSEMENTS

— A long terme, OPC UA va remplacer I'OPC clas-
sique. D’ici 3, les produits OPC sur base DCOM et
UA peuvent coexister. La stratégie de migration per-
met la combinaison de I'OPC classique et I'OPC UA.
De cette facon, la base actuelle de plusieurs milliers

de produits OPC classique sur des millions d’instal-
lations peut étre gérée avec les nouveaux produits
OPC UA. Cela donne aI'utilisateur la possibilité d’ac-
quérir des produits par différents fabricants, OPC
classique et OPC UA. m



