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OPC Unified Architecture:

Comunicaciones seguras con IEC 62541 OPC UA

RESUMEN DE OPC UA

— OPC Unified Architecture es la nueva gene-
racion tecnoldgica propuesta por OPC Founda-
tion para la transmision segura, fiable — y neutra

con respecto al fabricante — de datos en bruto
y/0 informacion pre procesada entre los niveles
de produccion y los sistemas de planificacion de
produccion (MES) y de empresa (ERP).

Con OPC UA, toda la informacion deseada esta-
ra disponible para cualquier aplicacion y usuario
autorizados, en cualquier instante y en cualquier
lugar. Esta funcionalidad sera independiente del
fabricante que haya desarrollado la aplicacién, el
lenguaje de programacion seleccionado y el sis-
tema operativo utilizado.

Sobre la base de una arquitectura orientada a
servicios (SOA), OPC UA constituye el nexo de
unién entre los niveles de gestion de la empresa
y los sistemas de automatizacion embebidos. m

Conceptos de seguridad

La seguridad ha sido un requisito esencial en el desarrollo de OPC UA. Se ha abordado en varias

areas:

AUTENTIFICACION Y AUTORIZACION DE
USUARIOS
— Cuando se establece una conexion, el usuario se
identifica a si mismo mediante
e Certificados X.509
e Usuario / contrasefia
e 0 Kerberos
Asi, todos los sistemas de administracion centraliza-
da de usuarios —como Microsoft Active Directory-
son compatibles. Por otra parte, los derechos de

acceso (por ejemplo, lectura o escritura de variables)
pueden especificarse, de forma individual, para cada
usuario.

INTEGRIDAD

— La firma de los mensajes impide que un tercero
pueda modificar su contenido. Esto impide, por
ejemplo, que un tercero pueda falsificar un comando
de apertura de un dispositivo para enviar una orden
de cierre.

Open

— > 450 miembros

— Independiente de
la plataforma

— Todas las areas de
aplicacion

— Todas las conexiones

Productivity

— Estandar de la industria

— Independiente del
fabricante

— Interoperable

— Fiable

Collaboration

Integracion en dispositivos
- |EC 61131-3 / PLCopen

— Integracion con dispositivos

analizadores
- ISA-95, ISA-88
— MTConnect
— Smart Grid
(Redes Inteligentes)
— Integracion con
dispositivos de campo
- EDDLyFDT
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Conceptos de seguridad

La seguridad ha sido un requisito esencial en el desarrollo de OPC UA. Se ha abordado en varias

areas:

CONFIDENCIALIDAD

— La confidencialidad de la informacién intercam-
biada se garantiza mediante el cifrado de los mensa-
jes que se envian. Para ello se utilizan las mas mo-
dernas técnicas criptograficas. Con el fin de poder
hacer frente -en el futuro- a requisitos de seguridad
mas exigentes, es posible implementar en la aplica-
cion algoritmos de cifrado mas modernos —y segu-
ros- sin tener que cambiar el protocolo.

Pueden seleccionarse diferentes niveles de seguri-
dad de acuerdo con los requisitos de cada aplica-
cion. En algunas zonas sera suficiente firmar los
mensajes para evitar cambios realizados por terce-
ros, mientras que en otras sera necesaria una codi-
ficacion adicional con objeto de evitar que éstos
puedan ser descifrados.

AUTENTIFICACION Y AUTORIZACION DE
APLICACIONES

— Las aplicaciones OPC UA se identifican a si mis-
mas (de forma similar a como lo hacen los usuarios)
mediante los, asi llamados, certificados de instan-
cias de software y aplicaciones.

Con la ayuda de los certificados de software es po-
sible permitir a ciertas aplicaciones cliente acceso
extendido a la informacion disponible en el servidor
OPC UA para, por ejemplo, realizar labores de inge-
nierfa en dicho servidor OPC UA.

Los certificados de instancias de aplicacion pueden
utilizarse para asegurar, por ejemplo, que un servidor
OPC UA sdlo se comunique con un conjunto de
clientes preconfigurado. O un cliente asegurarse,
por medio del certificado de instancia de aplicacion
del servidor, que esta intercambiando informacion
con el servidor adecuado (similar al uso de certifica-
dos en un navegador web).

La toma en consideracion de estos certificados es
opcional, es decir, un servidor OPC UA también pue-
de conceder derechos de acceso a la aplicacion
cliente en funcion de los derechos que tiene su
usuario. m




