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OPC Unified Architecture -

Communication sécurisée selon IEC 62541 OPC UA

APERCU D’OPC UA

— OPC Unified Architecture est la nouvelle géné-
ration technologique de la Fondation OPC . Il per-
met le transport de données brutes ou prétraitées
du niveau production au niveau planification ou
systeme ERP, de maniere sCre, fiable et indépen-
dante du fabricant.

Avec OPC UA, toutes les informations sont dis-
ponibles pour chaque application et personne
autorisée, a tout moment et en tout lieu. Cette
fonction est indépendante des fabricants de
composants, du langage de programmation ou
du systeme d’exploitation utilisé. Basé sur une ar-
chitecture orientée objet, OPC UA fait le lien entre
le niveau entreprise et les composants d’automa-
tisation embarqués. m

Ouvert

— > 450 membres
— Indépendant de la plateforme
— Pour toutes les applications
— Pour toutes les connexions

Productivité
Standard industriel
Indépendant du fabricant
— Interopérable

Fiable

Collaboration

— Device Integration

— |IEC 61131-3 / PLCopen

— Analyzer Device Integration
ISA-95, ISA-88
MTConnect

— Smard Grid

Field Device Integration
EDDL and FDT
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Concepts de sécurité

La sécurité était une exigence principale dans le développement d‘ OPC UA. Elle est nécessaire

pour différents domaines :

AUTHENTICATION ET AUTHORISATION
DES UTILISATEURS

— Pour établir une connexion, I'utilisateur s’identifie

par

e Certificats X.509

e Nom d'’utilisateur / mot de passe
e Kerberos

Ainsi, tous les systemes d’administration d’utilisa-
teurs comme Microsoft Active Directory sont sup-
portés. De plus, les droits d’acces (par exemple I'ac-
ces aux données en lecture et en écriture) peuvent
étre spécifiés pour chaque utilisateur.

INTEGRITE

— La signature de messages empéche un tiers d’en
modifier le contenu. Cela évite, par exemple, a une
instruction d’ouverture d’un contacteur d’étre falsi-
fiée et d’actionner sa fermeture a la place. m
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Concept de sécurité

La sécurité était une exigence principale dans le développement d‘ OPC UA.

Elle est nécessaire pour différents domaines :

CONFIDENTIALITE

— La confidentialité des informations échangées est
assurée par le cryptage des messages. On utilise
pour cela des algorithmes modernes. Afin d’étre en
mesure de faire face aux exigences de sécurité fu-
tures, plus forte et plus moderne, d’autres algo-
rithmes peuvent ensuite étre ajoutés sans modifier le
protocole. Différents niveaux de sécurité peuvent
étre sélectionnés selon les exigences de I'application
concernée. Pour certaines, il suffit de signer les mes-
sages afin de prévenir les changements apportés
par des tiers, tandis que le codage des messages
est nécessaire dans d’autres cas pour ne pas auto-
riser la lecture ou la modification de I'application.

AUTHENTICATION ET AUTHORISATION

DES APPLICATIONS

— les applications OPC UA d’identifient elles-
mémes (d’une maniére similaire a un utilisateur) via
ce que 'on appelle des « software and Application
instance certificates ».

Avec l'aide de ces certificats logiciels, il est possible
d’accorder, a certaines applications client, un acces
étendu a I'information sur un serveur OPC UA, par
exemple pour 'ingénierie d’un serveur OPC UA.
Ces certificats peuvent étre utilisés pour s’assurer
qu’un serveur OPC UA communique uniquement
avec les clients préconfigurés. Un client peut s’assu-
rer, au moyen du certificat du serveur d’application
qu’il communique avec le bon serveur (similaire aux
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certificats d’un navigateur Web).

La prise en compte de ces certificats est en option,
a savoir qu’un serveur OPC UA peut également ac-
corder le méme droit acces a chaque client, en fonc-
tion des droits de I'utilisateur. m
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