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OPC Server

OPC Client

OPC Server

インターネットとの境界でセキュリ
ティ対策を行う隔離領域 （DMZ）

情報系ネットワーク

制御系ネットワーク

OPC Client

インターネット

• 広くIT業界で認知されたセキュリティ機能
• システムのセキュリティポリシー対策手
段として無理なく検討が可能

• IEC62443が推奨するゾーン設計と親和性
• ゾーン内は同一のスタックプロファイル
とセキュリティポリシーで通信。

OPC Client

OPC Server

PubSub

OPC Server

OPC Client

OPC Client

OPC Client

OPC Server
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• セキュリティモード：
メッセージに対するセキュリティ
処理の指定
None,Sign,SignAndEncrypt

• セキュリティポリシー
次の機構の指定
暗号化および署名のアルゴリズム
鍵導出関数のアルゴリズム

アプリケーション認証

利用環境の妥当性

- Application Instance Certificate

ユーザ認証

利用者の妥当性

- Username & Password

- WS-Security Token

- X.509 V3

ユーザ認可

ユーザーまたはロールによるアクセス制御

- Access Level

- Write Mask

- Executable

FIC001.SV=50.00

Write: FIC001.SV=50.00

メッセージ署名

暗号化

 認証と認可

 完全性と機密性
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 可用性
◦ 接続処理に関する可用性はスタック内に設計済

 接続前の認証・検証処理は最小化し、DOS攻撃に対応

 不正な接続リクエストの大量受信時は処理を待機して過負荷を回避

 可監査性

UA

サーバー

UA

クライアント

UA

サーバー

UA

クライアント

UA

サーバー

UA

クライアント
A

B

C

D

イベント ID ： Ｙ
クライアント名 : Ａ
クライアント内登録情報 ID : Ｚ
＜ゲートウェイＢの処理を記録＞

イベント ID ： Ｘ
クライアント名 : Ｂ
クライアント内 登録情報 ID : Ｙ
＜ゲートウェイCの処理を記録＞

イベント ID ： Ｗ
クライアント名 : C

クライアント内 登録情報 ID : Ｘ
＜サーバーDの処理を記録＞

イベント ID ： Ｚ
＜クライアントＡの処理を記録＞ 一

貫
し
た
仕
様
の
監
査
情
報
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通信速度

速 遅

低 高

Web 

Sockets
HTTPS

スタックプロファイル

メッセージ層

セキュリティ層

トランスポート層
Web 

Sockets
UA TCP HTTPS

UA JSON
UA 

XML
UA BinaryUA Binary

UA Secure Conversation
（トランスポートプロトコル提供のセキュア通信機能を
流用）

 OPC UA抽象IFのプラットフォーム依存部分を具現化するソフトウェア

 Client-Serverの場合は、接続時の下記指定でプロトコルを決定 （PubSubは後述）
◦ エンドポイントURLの指定でスタックプロファイル（プロトコルバインディング）が確定

◦ セキュリティ層は、アプリケーション認証や通信メッセージのセキュア対策など、暗号鍵を利用する処理を実装

◦ サポート情報（スタックプロファイル、セキュリティモード・ポリシー、ユーザー認証手段など）はGetEndpointsで取得可能
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I

T

通信スタックのカバー範囲

OPC UA Server

アプリケーション層
• ユーザー認証
• ユーザー認可
• 監査証跡

コミュニケーション層
• アプリケーション認証
• 機密性
• 完全性
• 可用性

OPC UA Client

アプリケーション層
• ユーザー認証
• ユーザー認可
• 監査証跡

トランスポート層

コミュニケーション層
• アプリケーション認証
• 機密性
• 完全性
• 可用性

セッション

セキュアチャネル

• アプリケーション認証情報
• セキュリティポリシー
• セキュリティモード

• ユーザー認証情報
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I

T

通信スタックのカバー範囲

OPC UA Subscriber

コミュニケーション層
• 機密性
• 完全性

OPC UA Publisher

トランスポート層

コミュニケーション層
• 機密性
• 完全性

 通信スタックはPublisherおよびSubscriber内のPubSubCoonnectionパラメータ（PubSub構成
用の情報モデルの１つ）の値から、サポートする通知のエントリ毎のプラットフォームを予め設定
◦ データ表現形式 （UA Binary、JSON）

◦ セキュリティモード

◦ 鍵管理サーバーのURIと、内部構成識別情報（セキュリティポリシー、暗号鍵などの定義）

◦ トランスポートプロトコルと通知エントリのアドレス
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 タイトル変更
◦ 1.03： Discovery

◦ 1.04： Discovery and Global Services

 Glocal Serviceに関連するサーバープロファイル
◦ Global Certificate Management Server Facet 

◦ KeyCredential Server Facet

◦ Authorization Service Server Facet

 新たなユースケースにおいてもセキュア通信を実現する手
段になり得る。
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OPC UA 

クライアント
OPC UA 

サーバ
OPC UA 

サーバ

管理用UAサーバ

アプリケーション証明書管理

証明書

OPC UA 

サーバ

UAアプリから
証明書を取得
（プル型） または

OPC UA 

クライアント
OPC UA 

クライアント

UAアプリ
から証明書
を取得（プ
ル型）

管理用UA

サーバから
証明書を通
知（プッ
シュ型）
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管理用UAサーバ

アプリケーション証明書管理

鍵証明書管理

アクセストークン管理

OPC UA 

Server
OPC UA Server

Subscriber

Publisher

PubSub

OPC UA 

Server

Subscriber Subscriber

Publisher Publisher

Session-less Service Invocation

OPC UA 

サーバー

アプリケー
ション層

コミュニケー
ション層

OPC UA 

クライアント

アプリケー
ション層

トランスポート層

コミュニケー
ション層

セッション

セキュアチャネル

は、
プロファイルを示す。
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