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VISION, EXPERIENCE, ANSWERS FOR INDUSTRY, INFRASTRUCTURE & CITIES

Agenda

• ARC Advisory Groupのご紹介

• 2024年をARCの視点から振り返る

製造業オートメーションを取り巻く主要な話題から
• １）サステナビリティ、カーボンニュートラル、エネルギー転換

• ２）テクノロジの進化（AI、デジタルツイン、エッジ）

• ３）サイバーセキュリティ

• ４）オープン化、標準化、データ連携
▪ 2024年に開催されたイベントやARCの調査などから上記の例を紹介

• ARC Industry Leadership Forum 2024 Orlando

• ARC European Industry Forum

• ARC Asia Forum

• 2024年に発行されたARC Insights ARC Strategy Reportなど

•まとめ
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VISION, EXPERIENCE, ANSWERS FOR INDUSTRY, INFRASTRUCTURE & CITIES

ARC Advisory Group
Best practices from users, new technologies from suppliers

• リサーチ＆コンサルティング会社、製造自動化及びIIOT市場に特化、1986年に創立

• グローバル展開:  USA, Bahrain, UAE, Canada, Germany, Japan, China, Korea, India, Brazil, 
Argentina, Singapore

ARC Ecosystem – Automation Users and Suppliers
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ARC Analysts -- Industry Practice Leaders
ARC analysts are senior people from the automation industry

Industries:

Oil & Gas 

PetroChem

Chemical 

Power Generation

Life Sciences

Pulp & Paper

Metals & Mining

Water & Waste

Research Domains:

Manufacturing IT, Control Systems, 

SCADA, Asset Lifecycle 

Management, Industrial AI, 

OT Cybersecurity…

The analysts have plant experience and understand the 
connection of plant floor to business systems.

Topics:

Digital Transformation, AI, 

Analytics, IIoT, Cybersecurity, 

Organization Design, Remote 

Monitoring, Sustainability

Picture

Picture
David Humphrey is Director of Research with ARC Advisory Group

Picture

Picture

Picture
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VISION, EXPERIENCE, ANSWERS FOR INDUSTRY, INFRASTRUCTURE & CITIES

ARCマーケットデータサービス

ARC の市場インテリジェンスを活用し、定量的な市場データと定性的な市場分析を持った実用的なサービスです。

ARCのアナリストが以下を実施することにより、高いレベルの市場の洞察が得られます。

• 主要な技術、業種、地域の動向の監視

• 四半期ごとに重要な分析の実行

• 最新の需要側データに基づいた情報

• Reuters/各種統計、IR情報

• サプライヤの業界幹部にアンケート実施

➢年間のSubscription契約をご契約いただくと、対象となる市場の様々な定量的、定性的データにいつでもアクセスが

できます。

➢また、これらのデータは、主に定性的なデータ分析を中心にしたPDFと、データを自由に加工もできるExcelファイル
の組み合わせでも提供されます。

ARC MDS Service
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• ARC News Service -

ARCWeb掲載記事（英、日）のサマリーをグローバルにメール配信

• ARC Viewpoints(Blogs) and Newsletters

Digital Transformation, Operational Technologies, Cyber Security, Smart Cities and Logistic

www.arcweb.com で無料登録

• ARC Global Forums 2025 plan

USA 2月

Europe 5月

Asia : 7月～8月

（東京は7月8日（火）予定）

ARCコミュニティー（フォーラム及びニューズサービス）

ARC は、定常的に製造・インフラコミュニティー及びメディアを通じ
IT-OTベストプラクティスを伝え、更なる向上を支援

2024年の東京でのOPC Japan様
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Agenda

• ARC Advisory Groupのご紹介

• 2024年をARCの視点から振り返る

製造業オートメーションを取り巻く主要な話題から
• １）サステナビリティ、カーボンニュートラル、エネルギー転換

• ２）テクノロジの進化（AI、デジタルツイン、エッジ）

• ３）サイバーセキュリティ

• ４）オープン化、標準化、データ連携
▪ 2024年に開催されたイベントやARCの調査などから上記の例を紹介

• ARC Industry Leadership Forum 2024 Orlando

• ARC European Industry Forum

• ARC Asia Forum

• 2024年に発行されたARC Insights ARC Strategy Reportなど

•まとめ
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サステナビリティ

• ARC Industrial Leadership Forum Orlandoの話題から

▪カーボンニュートラルに向けたExxonMobilの活動

Wade Maxwell @ExxonMobil
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VISION, EXPERIENCE, ANSWERS FOR INDUSTRY, INFRASTRUCTURE & CITIES

CARBON CAPTURE Wade Maxwell @ExxonMobil

• エネルギー転換を成功させるためには

55の新技術が必要（IEA）

当社には自動車の二酸化炭素回収と隔離の長い歴史があり、過去 40 年間の地球
科学と地下工学における経験と能力に基づいて構築されており、他のどの企業より
も多くの CO2 を回収しており、その量は約 1 億 2,000万トンの CO2 に相当

• 米国メキシコ湾岸で第三者からCO2を回収して貯留するための最初の3つ
の協定を発表、その最初のプロジェクトが開始

肥料産業、産業用ガス生産者、鉄鋼メーカーと協業し、2025年には合計すると、年間 
500 万トンの CO2 を回収→200 万台のガソリン車が EV に置き換わることに相当

また、Denbury社の買収を発表。Denbury社は、全米に多くのCO2パイプラインネット
ワークを持っており、10の陸上CO2隔離サイトを持つ。

メキシコ湾岸は年間約1億トンのCO2排出量を回収できる可能性

1,500マイルを超えるCO2パイプラインを所有お
よび運営 – 米国最大のネットワーク
CO 2貯留のための 15 を超える陸上サイトへの
アクセス
CO 2排出量を年間 1 億トン以上削減できる可
能性
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CARBON CAPTURE (2)

• 直接空気回収（DAC)と呼ばれる新技術の紹介

（吸収材を使用して大気中から CO2 を直接除去する Direct Air Capture）

IEA ネットゼロや国連の IPCC のシナリオ:エネルギ転換の極めて重要な技術の 1 つ

これらのシナリオを見ると、2050年までにDACによる年間4億トンから10億トンのCO2除去能力が必要

• 樹木との比較：
課題は速度と能力。経験則として、1 本の樹木は 40 年間で約 4 トンの CO2 を吸収

DAC ：毎年約 100 万トンの CO2 を除去できる世界規模の直接空気回収プラント

課題は、コスト： 大気中の CO2 はわずか約 400 PPM →信じられないほどの量の空気を処理しなければなら
ない。そのため、これを加速するために、昨年末にヒューストン郊外のベイタウン統合複合施設にある初の直接
空気回収パイロットプラント建設を完了 – 日本企業も協力

▪ グローバルサーモスタット社（米国） DAC技術 – 東京ガス、住友商事が出資

• https://patents.google.com/patent/JP2010527771A/ja

▪ 三菱重工株式会社
• 関西電力株式会社（KEPCO）と高性能なアミン吸収液「KS-1 」、CO2回収プロセス「KM CDR Process 」を共同開発

© ARC Advisory Group • 10
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Exxon Mobilの炭素貯蔵技術

• 米国、ヨーロッパ、アジアで回収した CO2 を貯蔵する安全で確実な地質学的場所を探す
のに忙しく、その中には、テキサス州とルイジアナ州で計画されているエクソンモービ
ルの CCS プロジェクトを支援する場所も含まれている

• 地球の表面から数千フィート下にある、慎重に選ばれた地層にCO2を注入し、永久に貯蔵
する安全なプロセスを開発。地中に入ると、CO2 は厚い封鎖岩によって固定され、徐々
に固体鉱物に変化。

• 長年の地質学、地下探索技術の蓄積を生かす

（Exxon Mobil HP より）
© ARC Advisory Group • 11
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HYDROGEN

Wade Maxwell @ExxonMobil

• IEA は、2050 年までのネットゼロのシナリオ:
▪ 水素または水素ベースの燃料が世界のエネルギー需要の

10% を満たす必要

• 現在、Exxon Mobilは年間約 100 万トンの水素を生産

• 大幅に低コストで水素を製造する新技術を開発:ヒューストンのベイタウンに世界最
大のブルー水素施設を建設するプロジェクトの開発を進める

天然ガスから水素を生成。設計している容量は、1 日あたり約 10 億立方フィートの水素→150 万世帯に同時に
電力を供給するのに十分なエネルギ

Exxon Mobilはその施設から CO2 の 98% 以上を回収する予定。これは年間 700 万トンに相当。この水素プラ
ントは、米国メキシコ湾岸にある大規模な炭素回収隔離ネットワークによってサポートされる予定。このネットワー
クは、ヒューストンの他のサードパーティ排出者にもそのサービスを提供。
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STANDARDS & INTEROPERABILITY

Wade Maxwell @ExxonMobil

• OPA: Exxon Mobil は、ベンダー ソリューション間の
相互運用性を可能にするオープン スタンダードを提唱

• ここでOPC-UAは標準的なデータ交換の中心になる

▪ 今年後半にバトン ルージュの複合施設のプロセスユニットにプロジェクト実装

最新のコンピューティング機能を備えたオープン スタンダード DCS システムを初めて本格的に展開

▪ 次の計画は、実際に PLC の陳腐化に対処することであり、これはオープン アーキテクチャの大規模な優れ
た展開になる

• もう一つの取り組み： オープンアセットデジタルツイン
▪ 企業全体にわたる大規模な仮想資産の統合エコシステム：
人工知能、機械学習や高度なインターフェイス 3D データ視覚化を考えるとき、標準ベースのオープンで安全な
相互運用可能なデータ プラットフォームが必要

これまで、さまざまな場所、ビジネスのさまざまな部分に閉じ込められてきたデータを企業全体で民主化

これがスピードとスケールを持った基盤となり、組織的に地理的にどこにいてもデータにアクセス

データをソフトウェアからハードウェアから分離し、コストを削減

実際にデータ統合を行い、データへのアクセスを提供
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テクノロジの話題から – デジタルツイン

• “Digital Twin Journey Through Visualization, Data Literacy and Standards”
▪ ExxonMobil Digital Reality Ecosystem(DRE)の紹介

▪ 4つの柱とデータガバナンス
• capture, storage, delivery, consumption

• デジタルリアリティのユースケース: 
▪ 仮想組み立てと積層造形

• 機器またはコンポーネントを配置するエリアをスキャンし、そのデータをエンジニアリング
会社に渡して詳細な設計を依頼。その後、製造業者が機器またはコンポーネントを製造し、
現場に到着する前に仮想的に取り付け。やり直しを減らすことで、ターンアラウンドにかか
る時間と費用を大幅に節約

• 2D と 3D を重ねて、消防水利システム、下水道、地下配管、その他のシステムを視覚化。
過去のの 2D 図面は、3D リアリティ キャプチャの上に置かれると、新たな価値をもつ。こ
れにより、現場に行く回数を減らす
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テクノロジの話題から – Industrial AIの本格的な進展

• Open AI の ChatGPT が⼀夜にして人気を博し、それに伴いAI ソフトウェ
アに多額の投資が行われたことにより、産業用アプリケーションと AI の
将来に対する期待が高まっている

• AIの進化 Transformerアーキテクチャと大規模言語モデル（LLM)
▪ 画像処理を中心にAIの恩恵を受けている

▪ 生成ＡＩ以前から機械学習アプリケーションは進歩していた

• 横河の事例 – ＪＳＲでは人間の助けを借りずに蒸留塔を制御

• AI は、深い概念的理解を必要とするエンジニアリング プロセス制御およ
び安全システムやプロセス オペレーターなどの重要なタスクをまだ置き
換えることはできない。代わりに、AIがそれらのタスクで人間を支援する。
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AIテクノロジ これまでと今後（１）

• 以下簡単に解説（詳細略）
▪ Expert System ： 1990年代 Foxboro - Reasonix –MIT

▪ ファジーロジック ： Schneider Electric DCS システムの FBTUNE ブロック

▪ 機械学習 ： ニューラル ネットワーク アルゴリズムを使用 、産業用アプリケーションで広く
使用されている AI の重要な部分

▪ https://www.arcweb.com/blog/industrial-ai-25-use-cases-sustainable-business-
outcomes

▪ ここまでのビジネスの成果の例
• 機械学習は、機器の通常の動作パターンを学習。温度や振動の急激な変化など、これらのパ
ターンからの逸脱は、潜在的な問題の兆候となる可能性がある。履歴データを分析して故障に
先立つパターンを特定することで、機械学習モデルは機器が故障する可能性のある時期を予測

• 過去のデータとリアルタイムのセンサーデータを分析することで、機器の故障の根本的な原因を
特定するのに役立つ。この情報を使用して、メンテナンス戦略を改善

• プロアクティブなメンテナンスにより、問題が深刻化する前に問題を特定して対処できるため、メ
ンテナンス コストが削減され、全体的なメンテナンス コストが削減

▪ そしてディープラーニングの実用化へ
• 自然言語処理(NLP) と LLM を成功に導いたエンジン

© ARC Advisory Group • 16
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AIテクノロジ これまでと今後（２）

▪ 画像認識（視覚認識）におけるブレークスルー
• 1958 年にコーネル大学でフランク•ローゼンブラットが行った研究以来、コンピューター ビジョン
の進歩は目覚ましいものがある。フランクは、脳がニューロンを処理する方法を模倣するように
設計されたデバイス「パーセプトロン」を開発

• コンピューター ビジョン アルゴリズム - 顔認識、自動運転車、ゴミの分別、製造業の自動査シ
ステムなど さらに軍事利用でセンサーフュージョンアプリケーションの使用

• Deep Mind - DNA配列からタンパク質の画像を作成する機能で成功：化学における貢献

▪ ロボット工学
• 将来のロボットは、工業プロセス内を移動したり、階段やはしごを登ったりする自律ナビゲーショ
ン スキルを備えているため、複雑な施設を操作できる。ロボットに組み込まれた AI は、非常に
速いペースで進化

• ボストン ダイナミクスは、AI トレーニングに基づいて不整地を移動できるさまざまな 2 本足およ
び 4 本足ロボットを開発

▪ 自動運転
• 完全なレベル５の自動運転の開発にはまだ時間が必要だが、すでに車線維持とアダプティブク
ルーズコントロールは、テスラの標準機能。テスラの自社製チップは、従来の21倍の性能

• A100 などの Nvidia の最上位 GPU の一部は、500 ペタフロップス (ペタフロップス =1 秒あたり
のペタスケール浮動小数点演算) を超える計算速度を実現

▪ 文脈を理解するAI ChatGPTに代表される生成AI
© ARC Advisory Group • 17
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エンジニアリングと運用

• AIはエンジニアを置き換えるのではなく支援する可能性が高い

▪ 全体的に、AI（主に機械学習）は効率を高め、面倒な作業を自動化し、設計品質を向上
させ、安全性を向上させることができる。AIを活用した予知保全と自律検査は、危険な
環境への人間の露出を最小限に抑え、製品の品質を向上させることができる。AIは、リ
ソースの割り当てを最適化し、潜在的な問題を予測し、コストのかかる問題を予防する
のに役立つ

• プロセスオペレータ
▪ AIはプロセス操作を補助できる、場合によっては完全に仕事を代替することもできる。
自動フォークリフトや大型鉱山トラックはすでに自律運転

▪ 軍のパイロットは自律型ドローンに取って代わられつつある

© ARC Advisory Group • 18
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実際の運用拡大に向けて

AI技術が、製油所、原子力発電所、電力網などのプロセス制御、プロセス安全、および重大な影響を伴うプロセ
スの運用に関連する重要な人間のスキルに取って代わることにどれほど近づいているか – 今のところまだ時
間がかかりそうではあるが…

• 限界と課題

▪ 例えばLLM は数学的な厳密さに従ったり、質問に対する回答の制約として物理法則を使用しない。回答は統計デー
タに基づいている

▪ 研究者は、新しいデータや経験から継続的に学習して適応し、新しい状況に対処する能力を向上させる AI システム
を開発している

▪ AGI のソフトウェア開発自体が、制御と安全システムを緊急に必要とするプロセスであることが明らかになった。AI は、
これまでのサイバー脅威とは異なる独自のサイバー脅威である。意見はさまざまだが、この分野の専門家の多くは、
AI が今からわずか 20年以内に人類を絶滅させる可能性があると示唆

AI は、私たちが AGI と考えるもののほんの一部さえもまだ達成していない。このような重要なタスクを実行する 
AGI には、人間と同じように、幅広いコンテキスト理解と状況認識が必要である。AI には、数百万の人間の生涯
の経験と、正常時および異常時に動作する幅広い産業プロセスの経験に相当する、非常に厳格なトレーニング
方法が必要 – プロンプトエンジニアリングなどの技術の進展でコンテキストを理解するAIへ

• 規制の必要性も議論を続けるべき

▪ 米国国立標準技術研究所 (NIST) - 米国: NIST の産業 AI管理および計測 (IAIMM) プロジェクト

▪ ISO 委員会 SC 42 ： AI の信頼性に関する技術標準の策定
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テクノロジーの話題から - エッジコンピューティング

エッジは、データと情報の交差点
• OT 由来のリアルタイムデータ と IT 由来の膨大な情報が利用可能な位置
• リアルタイムデータ → 価値ある情報
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エッジによるアプリケーション拡大 - コンテナ化によりハード／ソフトの分離

エッジ計算能力の高度化
• 仮想化技術の積極的な採用
• エッジハードウェアの Open 化
• ハードとソフトウェアの分離
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エッジによるリアルタイムなアプリケーションの実現

第一の価値はデータのリアルタイム性
• エッジの計算能力向上と通信の高速化がリアルタイム AP の発展に寄与
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Cloud

エッジ：従来の階層的な構造から、適材適所で柔軟なAP利用拡大

Controller

HMI

HMI

MES

BCS

AMS

APC

MES

BCS

AMS

APC Controller

• Edge Enabler

▪ 計算能力向上

▪ 仮想化技術

▪ Network の拡がり

• Cloud メリット

▪ マシン（計算機）管理から解放

• マシン割り当て：容量

• バックアップ作業

▪ 強固なセキュリティ

OPC-UA
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産業用エッジプラットフォームは
現代のエンタープライズアーキテクチャの基盤

• 動向

▪ IT ネイティブ フレームワークの継続的な統合  

▪ エンタープライズ アーキテクチャの OT 領域への拡張

▪ 産業システムのエッジにおけるコンピューティング能力向上

▪ 仮想化技術による産業ソフトウェアのオーケストレーション方法

の強化

▪ ソフトウェア定義の制御 戦略が産業オートメーションを変革中

• これらの結果

▪ これらの概念は OT 関係者に多くのメリットをもたらす

▪ が、ビジネス価値を完全に引き出すには包括的なプラットフォー

ム ソリューションが必要

↓

エッジプラットフォームは、データ主導の意思決定を促進し、一貫し

た管理ツールを提供し、現代の企業の運用を合理化する
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エッジプラットフォームの利点と活用

• ソフトウエア定義による制御とデータ活用
▪ 産業オートメーション システムは、独自のハードウェア依存から、より柔軟なソフ
トウェア定義ソリューションに置き換えられ、更新も容易になる

▪ ユーザは、リアルタイムの運用、セキュリティ、信頼性を重視しているため、オン
プレミスシステムが産業環境での中心だったが、エッジコンピューティング、仮想
化、アプリケーションオーケストレーションなどの最新のアーキテクチャパラダイ
ムは、OT スペースにとって有望な進歩。

• OT データからビジネス価値を引き出す
▪ 従来大量の産業データがうまく活用されていなかった

▪ 大量のデータを必要とするアプリケーションを可能にする包括的なエッジプラット
フォームがそれを可能にする

• 予知保全

• プロセス最適化アプリケーション

• 産業 AI の新しいユースケース
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The Margo イニシアティブ

• 産業自動化エコシステムのエッジ相互運用性を目指す新し

いオープン標準

• 2024 年 4 月に Linux Foundation によって開始

• 目標は、ますます多様化する産業環境でエッジ アプリ

ケーション、デバイス、オーケストレーション ツールを

シームレスに連携させること

• 効果は、複雑なマルチベンダーおよびマルチテクノロジー 

エコシステムの導入と運用が容易になること。業界のデジ

タル変革を加速するために不可欠
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Margo イニシアティブ

• Linux Foundation の共同開発フレームワークの下で協力し、産業オートメーション エコシステム向け

のエッジ相互運用性標準を実現

• オープン、安全、最新、俊敏な方法で相互運用性を実現

• 実証済みの IT コンセプトを変更および強化して、OT 環境の要件を満たす‐OTネイティブ版

• 標準化された相互運用可能なフレームワークを提供することで、Margo イニシアティブは、シームレス

なエッジ統合のビジョンを実現し、組織が産業 IoT とエッジ コンピューティングの可能性を活用でき

るようにすることを目指す – 堅牢・安全・スケーラブル

IT技術が OT 環境に適応する

には、信頼性と安定性を重視

し、クリティカルなシステム

のニーズを考慮する必要
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サイバーセキュリティ市場の動向

• 産業サイバーセキュリティの課題はますます増大
▪ 事件の影響

• Colonial Pipeline, Water Systems, Power Systems, Aliquippa Water Sys-tem, etc. 

▪ 業界は、OT サイバーセキュリティの人材、プロセス、テクノロジーの根本的な弱点に適切に対処するた
めの再編がはじまる

▪ 製品のサプライヤーは、インシデント管理、脅威検出、規制遵守サポートに特化した新しい製品で対応

• 新しい規制とコンプライアンス要件
▪ ⽶国、ヨーロッパ、オーストラリアなどで、コンプライアンス要件を義務付ける新しいサイバーセキュリ

ティ規制

• デジタル化の進展による影響
▪ IoTデバイス、クラウドおよびエッジソリューション、コネクテッドが攻撃対象拡大

▪ AIは産業サイバーセキュリティチームに必要な範囲を拡大
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サイバーセキュリティを取り巻く変化
• 戦略の変化、ニーズの変化

▪ サイバー攻撃に対する最⼤限の耐性を備えた業務運営に重点

▪ 収束（統合）に重点を置いたプログラムの増加

▪ セキュリティタスクの自動化とサイバーセキュリティ専門家の必要性の低減

▪ 疑わしいイベントへの迅速な対応を可能にするコンテキストを備えた可視性

• ソリューションの変化
▪ 設備のより包括的なカバレッジ - (IT、OT、IoT、IIoT）

▪ ファイアウォールのないネットワークセグメントの設備をカバーし完全化

▪ AI/ML を使⽤して誤検知などを削減

▪ セキュリティ管理機能の統合とSaaSの活⽤

▪ 運⽤の回復力とバックアップ管理をより重視

• 産業サイバーセキュリティサービスに起きている変化
▪ アセスメントは依然として主流

▪ 安全保障上の経済的正当性を伴う定量的リスク分析

▪ トレーニング、ポリシーの開発、インシデント対応計画、事業継続計画などのより広範な内容

• 産業サイバーセキュリティ市場の変化
▪ オートメーション企業がより強力な役割

▪ OTサイバーセキュリティ専用に設計された新製品やOT機能を組み込んだネットワーク管理ツール
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Colonial Pipeline incident 2021年
CISA（アメリカ合衆国サイバーセキュリティ・社会基盤安全保障庁）報告

• この事件ではDarksideランサムウェアが使⽤された

• トランザクションを管理できず、IT の侵害が OT システムに波及する懸念があるため、すべて
のパイプライン操作が停止

• パイプラインなどの重要なインフラへの攻撃が航空旅行や緊急サービスなどの他の重要な分野
に影響を及ぼす

• 攻撃者は100ギガバイトの情報を盗み、会社は身代金は440万ドル支払った

• https://www.cisa.gov/news-events/news/attack-colonial-pipeline-what-weve-learned-what-weve-
done-over-past-two-years

（以下、 BBC記事より）
2021年5月11日
アメリカ国内最大の石油パイプラインが先週末、サイバー攻撃を受けた問題で、サイ
バー犯罪集団「ダークサイド」が10日、関与を認める声明を発表
ダークサイドは自らのウェブサイトで、「私たちの目的は金銭であり、社会で問題を起こ
すことではない」と表明。また、自分たちは「政治に関心はない」とし、「地政学には関わ
らないし、私たちの動機は（中略）どこの国の政府とも関係ない」と主張
2021年6月8日
リサ・モナコ司法副長官は、連邦捜査局（FBI）がこのうち230万ドルに相当する63.7ビッ
トコインを「発見・回収」したと説明
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ARCからOTサイバーセキュリティの現状における提言

• 産業施設におけるサイバーリスクはかつてないほど⾼まっている。攻撃者はよ
り巧妙になり、業務中断のコストにより産業事業者が多額の身代金を⽀払う可
能性が⾼くなることを認識しなければならない

• 企業は、コストを削減し、パフォーマンスを向上させるために新しいテクノロジを
採⽤しているが、これは攻撃の経路を増やすことになる。過去に有効だった分
離戦略はもはやあまり有効ではない。すべての企業は、IT セキュリティ プログ
ラムと同じ成熟度を達成するために、OT セキュリティを強化する必要がある

• OPC-UAのセキュリティ機能は有効に利用されつつある

© ARC Advisory Group • 31



VISION, EXPERIENCE, ANSWERS FOR INDUSTRY, INFRASTRUCTURE & CITIES

オープン化、標準化、データ連携

• ARC European Industrial Forumの話題から
▪ OPAシステムの普及と進化

▪ 他の組織との調和
• PLC OPEN/ISA/NAMUR

• OPC Version2.1は

NAMUR MTPとOPC UAFXが調和

▪

▪ Exxon Mobil Light House Projectの紹介
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ARC European Industrial Forumの話題から

• OPAF ワークショップでのデモ

Don Bartusiak, President of Collaborative Systems Integration (CSI)
and a co-leader of the Coalition for Open Process Automation(COPA) 

OPAシステムにおける高可用性を説明
ソフトウエアによるホットスイッチ機能
OPC-UAグローバル検出サービス（GDS：Global Discovery Server)

OPAシステムオーケストレーションエージェントによる冗長化
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ARC European Industrial Forumの話題から

• OPAへの取り組み事例（ OPA journey ）
▪ Waternet（オランダの水道公社）

• OPA 準拠のシステムを採用して TCO を節約し、オーケストレーションを使用して管理作業を減
らし、コンテナ化された PLC を使用して実装の納期を短縮し、簡単なロールアウト、バージョン
管理、安全なロールバックを実現し、ログ記録とクラウド環境との安全な統合を可能にする組み
込みのセキュリティ機能を活用する予定です。. 

▪ Cargill （米国 穀物メジャー 食品飲料などの製造も手掛ける）
•  Dominic de Kerf がCargillのOPA準拠システムの導入までの道のりについて報告しました。初期
コストの節約は従来のシステムの50%以上、維持コストの節約は60%以上と見ているようです。

▪ BASF（ドイツ大手化学）
• BASFは横河と共同で、従来のDCSとOPA-S準拠の横河DCSのコストとメリットを比較しました。
この参照プラントは連続プロセスで、約2500のハードウェアIO、100のProfibus接続、15のオペ
レータステーション、200のDCSグラフィックスを備え、複数のOPC接続を使用しています。こ
の調査では、設備投資額が20パーセント、運用コストが7パーセント削減されることがわかりま
した。
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まとめ

• 製造業オートメーションを取り巻く主要な話題から
▪ １）サステナビリティ、カーボンニュートラル、エネルギー転換

▪ ２）テクノロジーの進化（AI、デジタルツイン、エッジ）

▪ ３）サイバーセキュリティ

▪ ４）オープン化、標準化、データ連携

•地球環境の変化、地政学的な変化、加速度的な勢いでの技術進化
▪この変化の中では、企業は、連携、協業など含めた包括的な対応が必要

▪標準化、オープン化はその基盤になる取り組み

▪これらの取り組みの中で、OT環境では、OPC-UAは重要な役割を持つ

▪今後ますます、OPCをはじめとする様々なイニシアティブや標準化活動な
どが連携し、OT環境全体が発展していくことをARCは期待しています。
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Thank You.
ありがとうございました



OPC UA と AAS で デジタル製品パスポート
にも対応する 産業データスペース

International Manufacturing-X と Catena-X

NTTコミュニケーションズ株式会社

 エバンジェリスト

境野 哲
(IDSA Board Member)



本日お伝えしたいこと

2

◆SDGs達成/事業存続のため ESGデータの企業間共有が不可欠

◆大規模で国際的な企業間データ共有には データスペースが便利

◆データスペース活用に向け データ構造化とセキュリティ強化を

◆データスペース活用には OPC UA と AAS を使うのが有利

◆百聞は一見に如かず OPC UAとデータスペースを使ってみよう



SDGs達成に向け 国境を越えた企業間データ交換が不可欠に

世界中の 市民・顧客・株主・投資家・政府が
地球環境保護・人権保護・持続可能性に関する
企業の取組について 情報開示を要求し始めた

https://www.mofa.go.jp/mofaj/gaiko/oda/sdgs/index.html

3



4

自動車のリサイクルに関する規則案 （End-of-Life Vehicles規則）

主な目的：中小の解体事業者を支援

（1）新車生産に25％以上の再生プラスチックを利用

（2）その1/4は廃車から回収した再生材を使用

（3）廃車回収率の向上

参考 https://www.jetro.go.jp/biznews/2023/07/02dc9a583937f011.html

➔リサイクル率を証明するため
解体/リサイクル事業者とのデータ共有が必要



商品のESG品質を可視化する デジタル製品パスポート

➔ESG情報を正しく開示しなければ 製品が売れない
➔製造現場の情報を 後工程へ 正確に引き継ぐ必要

5

https://www.knittingindustry.com/avery-dennison-launches-digital-product-passport-solution/

衣料品・家具・タイヤ・洗剤・寝具・IT機器・化粧品・玩具など さまざまな消費財・原料の
安全性、ライフサイクルにおける環境負荷/人権侵害の有無などを消費者が確認できる仕組み

（2027年～）

開示義務対象の候補となる商品・原材料のカテゴリー

出典：2024年10月17日 RRI国際シンポジウム資料より



企業間で安心安全にデータを共有する「データスペース」

出典：独立行政法人 情報処理推進機構 IPA 『データスペース入門』 https://www.ipa.go.jp/digital/data/data-space.html
6

・デジタル社会で不可欠なデータに注目した概念
・異なる組織・国間(エコシステム)、異業種間でも、信頼性を確保しデータを共有できる標準化された仕組み
・「多種多様」で「信頼性のある」大量のデータが安心して利用できる

■データスペース イメージ図

データ

製造業界
データスペース

金融業界
データスペース

エネルギー業界
データスペース

流通業界
データスペース

業界・分野横断
(クロスドメイン)
データスペース

デジタル基盤

データ

データ

データ

データ

行政分野
データスペース

データ

共通サービス
共通機能

参照モデル

データ分析

AI活用

データ利用

企業DX

デジタル基盤の利用

スマートシティ
データスペース

データ提供元

※データは中央に持たずに提供元で保持

EU
データスペース

米国
データスペース

インド
データスペース

国際展開・協力
データ利用先 (例)

ASEAN
データスペース

IoT

DFFT
(Data Free Flow With Trust)

信頼性のある自由なデータ流通

https://www.ipa.go.jp/digital/data/data-space.html


データ主権を守る通信方式 データスペースプロトコル

• アプリケーションソフトは、すべて標準仕様のコネクターを介して ユーザー間のデータ送受信を行う

• 法人ID・会社情報・保有データ種類などの属性を通信相手と共有し、データ開示要求や開示可否判定を行う

• グローバルにユニークなID、標準化された通信手順、共通のデータモデルで、自動的に通信の制御を行う

• 契約ポリシーに合致する相手にだけ、第三者に見られることなく、必要なデータを 必要な時に開示できる

出典：IDSA Webページの図をもとに編集

ISO/IEC JTC1に国際標準として提案

トラスト基盤
（IDや証明書の発行）

コネクター コネクター

通信制御用チャネル

データ送受信用チャネル（誰にも盗み見られない）

属性情報カタログ

通信可否判定

ID管理

データ開示
ポリシー管理

通信の設定

データ

通信監視

データ

アプリケーション
ソフトウェア A

アプリケーション
ソフトウェア B

標準仕様 標準仕様

証明書(VC) 証明書(VC)
ウォレットウォレット

契約 ポリシー

7



8

データスペースの技術規格を国際標準化する動きが進む

出典：IDSA



データスペースを利用するメリット

出典：独立行政法人 情報処理推進機構 IPA 『データスペース入門』 https://www.ipa.go.jp/digital/data/data-space.html をもとに作成

ビ
ジ
ネ
ス
上
の
メ
リ
ッ
ト

社
会
的
な
メ
リ
ッ
ト

① 持続可能な社会
② 知識社会/便利な社会 (デジタル技術の活用)
③ 安心・安全な社会
④ 平等で格差の少ない社会

① ビジネススピードの向上
② 新ビジネス展開
③ マーケティング戦略の 「改善」「問題の早期発見」
④ 自組織データが「ビジネス価値」を持つ
⑤ データセキュリティの向上、サイバー攻撃対策

国際競争力の維持向上 企業の存続のために 積極的に活用すべきデジタルインフラ

データ活用 セキュア

ESG対応 効率的・速い

9

https://www.ipa.go.jp/digital/data/data-space.html


出典：日本経済団体連合会 https://www.keidanren.or.jp/journal/times/2024/1024_01.html

出典：日本経済団体連合会 https://www.keidanren.or.jp/journal/times/2024/1024_01.html

経団連がデータスペース活用に向け 提言を発表（10/15）

10

https://www.keidanren.or.jp/policy/2024/054.pdf


出典：日本経済団体連合会 https://www.keidanren.or.jp/journal/times/2024/1024_01.html

出典：日本経済団体連合会 https://www.keidanren.or.jp/journal/times/2024/1024_01.html

経団連が構想する日本の産業データスペースとトラスト基盤

11

https://www.keidanren.or.jp/policy/2024/054.pdf
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データスペースの活用方法・用途・ユースケースの例

出典: 2023.12.20 RRI Webinar　小宮昌人氏プレゼンテーション資料

出典: 2023.12.20 RRI Webinar 小宮昌人氏プレゼンテーション資料

https://internationaldataspaces.org/wp-content/uploads/IDSA-Position-Paper-GAIA-X-and-IDS.pdf


産業データスペース Manufacturing-Xの先行事例Catena-X

自動車 化学 ロボット 半導体 航空宇宙 エネルギーなど 複数業界の共通インフラに
出典：2024年4月 Factory-X ハノーバーメッセ 発表資料 13



Manufacturing-X/Catena-Xの目的

強靭な社会 持続可能性 イノベーション 経済発展

ドイツ政府の支援を受け 約150億円を投資し 3年間で 情報共有インフラを整備

出典：2023.5.16 Catena-X Virtual Expert Forum

14



Catena-Xが実現するソリューション

脱炭素・資源循環ユースケースのソリューションを優先して開発・提供

脱炭素 CO2 / ESG MONITORING 最初に提供されるアプリケーション

出典：2022年6月 Catena-X Overview 日本語訳

需給変動への迅速な対応

品質管理

デジタルツイン

生産管理 / シミュレーション

モジュール生産

トレーサビリティ

参加企業のデータベース
FOUNDATION

資源循環 CIRCULAR ECONOMY

15



バリューチェーン全体で情報を円滑に共有し開示できる

さまざまなベンダーのソフトウェア間で データの連携・共有が可能に
出典：2023.7.12_Catena-X Introduction_Internationalization

脱炭素

資源循環

ユースケース例

共通ルールとユースケース毎に定められた
共通データモデルで情報を共有

16



Catena-Xの通信方式 データ主権を守る仕組み

情報モデル

認証/ログ情報

認証/ログ情報

契約した企業間でデータを直接やり取りデジタル証明書を
使った本人性証明

データスペース運用事業者は
データを預からない

データ データ

データ データ

データ

各企業が自分でデータを管理

データスペースプロトコル

参加者の登録/資格付与は集中管理型、データの保管や授受は分散型

マーケット
プレイス

ID

ポータル

VC認証 ユーザー認証

データ所在確認

認証/ログ情報
認証/ログ情報

認証/ログ情報

17



運用ルール と 標準仕様を 細かく定め 公開

出典：https://catena-x.net/fileadmin/_online_media_/CX_Operating_Modelv2.1_final.pdf

四半期ごとにバージョンアップし、１年ごとにサービスリリース

サービス提供者/利用者の役割、企業/製品情報のデータモデル、ID体系などを標準化
18



Catena-X標準データモデルの例（製品別カーボンフットプリント）

出典：https://catena-x.net/fileadmin/user_upload/Standard-Bibliothek/Update_September23/CX-0026-ProductCarbonFootprintDataModel-v1.2.0.pdf

データ種別 バージョン 企業ID 製品ID CO2値 単位などの情報を JSON形式で記述

（冒頭抜粋）

19



データスペースの機能を Eclipse Foundationで開発

オープンソース “Tractus-X” として公開

Tractus-Xを使って 日本企業も データスペースを構築 運用可能
（当社でも試験運用）

https://eclipse-tractusx.github.io/

20



21
出典：2023.5.16 Catena-X Virtual Expert Forum

Catena-X標準仕様のオープンソースソフトOSSを公開

出典：https://eclipse-tractusx.github.io/

Tractus-X 仕様公開サイト(github)

https://eclipse-tractusx.github.io/
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出典：2023.5.16 Catena-X Virtual Expert Forum

Catena-X標準仕様のオープンソースソフトOSSを公開

出典：https://eclipse-tractusx.github.io/

Tractus-X 仕様公開サイト(github)

https://eclipse-tractusx.github.io/


23
出典：2023.5.16 Catena-X Virtual Expert Forum

Catena-X標準仕様のオープンソースソフトOSSを公開

出典：https://eclipse-tractusx.github.io/

Tractus-X 仕様公開サイト(github)

https://eclipse-tractusx.github.io/


https://catena-x.net/en/participate/heads-up-catena-x-breaking-change-release-2024

2024年10月

Catena-X（標準策定）

Cofinity-X（サービス運用）

Tractus-X（OSS開発）

2024年1月

本格サービス提供開始

試験環境＆商用環境提供開始

バージョンアップ

Catena-X標準 最新版 Jupiter対応サービス 10/21リリース

24



出典：Cofinity-Xポータルサイト

Catena-X標準対応アプリケーション

25



出典：Cofinity-Xポータルサイト

企業の経営資源計画システム ERPと連携して
製品別CO2排出量など環境負荷量を計算
コネクターを介して他社とデータ共有可能

Catena-X標準アプリの例（SAP Sustainability Data Exchange）

26



出典：Siemens SiGREEN ダッシュボード

指定した取引先企業との間で CO2データを セキュアに共有可能
コネクターを介して 他ベンダーのアプリともデータ連携が簡単

Catena-X標準アプリの例（Siemens SiGREEN）

27



出典：Cofinty-X

特定の部品を製造したサプライヤーに品質アラートや調査依頼を発出
サプライヤーは顧客からの依頼にもとづいて品質を調査し結果を回答

Catena-X標準アプリの例（品質管理 Trace-X）2025年1Q提供予定

28



特に Factory-X では 製造機械とデータスペースの連携に向けた準備が必要
出典：2024年4月 Factory-X ハノーバーメッセ 発表資料

Catena-Xで確立された方式を他の産業・他の国/地域へ

Catena-Xで実装された仕組みを他産業や世界へ展開

29

2024年2月から始動
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Factory-Xの参加企業・団体

出典：2024年10月 Factory-X

47社
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Factory-Xのユースケース 製造現場のソリューション

複数企業による製品の共同開発、エネルギー管理、自動操業サービスなど 11のアプリケーション

出典：2024年4月 Factory-X ハノーバーメッセ 発表資料
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Factory-Xのアーキテクチャ

出典：2024年10月 Factory-X

Catena-Xと共通の仕組み
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Factory-Xのユースケース

出典：2024年10月 Factory-X

製品のサプライチェーン

製造システムのサプライチェーン

Catena-X

Factory-X
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Factory-X では AAS (IEC63278) で データを構造化

出典：2024年10月 Factory-X
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AASにより構造化されたデータで 製品のライフサイクルを管理

出典： 2024.11.5 International Manufacturing-X
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AASにより構造化されたデータで デジタル製品パスポートを実現

出典： 2024.11.5 International Manufacturing-X
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データスペースを利用するために各企業が準備すること

出典 sovity 提供資料

Factory-X標準データモデル/AASに対応できる構造化データの準備が必要

各社のデータ 標準データモデル対応SaaSデータ連携サービス（AASモデル変換 コネクターなど）

通信事業者やITベンダーがサービス提供
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産業機械データのモデリングには OPC UA が便利

出典： 2022.1.27 「これからのモノづくりの方向性とオムロンの取り組み」

◆OPC UAは Industrie4.0で推奨され IEC62541で定義されたオープンな標準通信インターフェイス

◆デバイス/装置からクラウドまで 共通データモデル(コンパニオン仕様)で セキュアにデータ伝送
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OPC UAは 用途別の共通データモデルで 意味情報を交換する

出典： 日本OPC協議会セミナー資料出典： 日本OPC協議会セミナー資料

プロトコル

通信モデル

情報モデル

共通データモデル
（コンパニオン

情報モデル）
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共通データモデルで データスペースとのデータ交換が容易に

出典： 日本OPC協議会セミナー資料出典： 日本OPC協議会セミナー資料

MES (生産実行システム)

生産を実行する ものを作る 機械を管理する

生産指示 生産実績 生産条件
(レシピ・パラメータ)

機器の種別
運転状態

データスペース（Factory-X）

共通のデータ形式/構造（コンパニオン情報モデル）

Factory-X標準
データモデルに変換

この写真 の作成者 不明な作成者 は CC BY-SA のライセンスを許諾されていますこの写真 の作成者 不明な作成者 は CC BY-SA のライセンスを許諾されています

https://www.tinyboy.net/news/pre-production-progress-t0-of-the-injection-molding-finished/
https://creativecommons.org/licenses/by-sa/3.0/
http://flickr.com/photos/haiflymachine/5706445602
https://creativecommons.org/licenses/by-sa/3.0/
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OPC UA・AAS・コネクターで 円滑に情報を連携

https://www.smartfactoryweb.de/servlet/is/94965/Smart_Factory_Web-20201022-PU.pdf

AAS

OPC UA

コネクター

共通の形式/構造でデータ共有
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OPC UA・AAS・コネクターのテスト運用も進んでいる

Towards Standardized Manufacturing as a Service through Asset Administration Shell and International Data Spaces Connectors, Mondragon Unibertsitatea

Manufacturing as a Service（工場のサービス化）のユースケース

共通の形式/構造でデータ共有

AAS

OPC UA

コネクター

発注情報

製造計画/実績/在庫の情報など

製造データ、エネルギーデータなど

ドイツ VDMA が テスト環境で実証実験を実施中
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データスペースは 現場のセキュリティ対策をしてくれない

出典：2022年6月 Catena-X Overview

EDC : Eclipse Dataspace Connector＝IDSコネクターの一種

製造現場のセキュリティは自衛する必要あり



44

データスペースは 現場のセキュリティ対策をしてくれない

出典：2022年6月 Catena-X Overview

EDC : Eclipse Dataspace Connector＝IDSコネクターの一種

SaaS SaaSSaaS
１社がマルウェア感染すると、コネクターでつながる世界中の企業に損害を与える恐れ

海外企業からの損害賠償リスクもあり 社内システムより強固な対策が必要に
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工場とデータスペース を OPC UA と AAS で安全につなぐ
◆国内/海外のデータ連携基盤と相互接続できるIT層の情報プラットフォーム
◆高い生産性とエネルギー効率を両立するOT層の制御プラットフォーム
◆ITとOTを安全につなぐエッジコンピューターの連携、マネージドセキュリティサービスなど

IT/OT統合

セキュリティ管理

グローバルに情報共有

自律最適制御

データ分析・シミュレーション

法令にもとづき

情報を集計 開示

環境負荷を最小化

国内外の企業/団体と幅広く協力し サプライチェーン全体の脱炭素・資源循環を加速

工場

クラウド

AAS
OPC UA



出典：IMX Testbed Overview

IMX Council

Joint Committees

Task Forces

JP Testbeds

US Testbeds 

Contribute to International Data Economy Activities

National Activities

Testbed Task Force

EU Testbeds 

……

Proposal: 

Initial 

HMI 2025

demonstrators

Manufacturing-X
国際相互運用テストベッド構想（検討中）
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出典：IMX Testbed Overview

VC Registry

VC Issuer

VC Registry

VC Issuer

VC Registry

VC Issuer

Issue VCIssue VC

Issue VC
Verifiable Credentials 
Holder

Operator of local Trust 
ServicesTrust Anchors

Schema

Minimal setup for showcase
• Agree “basic IMX Schema”
• e.g. Digital ID, Compliance, 

Location…
• Define Local Trust Anchors 

and mutual trust 
• Decentralized verification

VC = Verifiable Credentials

Exemplary standards

Exemplary 

connectors

トラスト基盤（Verifiable Credential)
の国際相互承認を実現

Manufacturing-X
国際テストベッド構想
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データスペースを簡単に使える Data Space as a Service

専門技術知識がなくても データスペースの立上げ 運用 利用が可能に

出典 https://sovity.de/en/connect-to-data-space-en/
48



出典：T-Systems https://dih.telekom.com/en/living-lab

接続試験/実験用のデータスペースを ３日間で クラウド上に構築し運用できる

データスペースのテストベッドサービスも登場

49

https://dih.telekom.com/en/living-lab


データスペースに必要な機能群(OSS)を as a Serviceで提供
出典：T-Systems https://dih.telekom.com/en/living-lab

データスペース層

管理者用UI

EDCコネクター(IDウォレット/カタログ)

アプリケーション層

セマンティック層

データ層

T-Systems社のデータスペース テストベッド

ID管理

アプリ管理

バージョン
管理

セキュリティ
管理

システム監視

ユーザー管理機能

50

https://dih.telekom.com/en/living-lab


データスペーステストベッドサービスを日本で提供
（2024年9月25日 報道発表）

OPC UA と データスペースを 実際に見て 触って 体験いただきたい
https://www.ntt.com/about-us/press-releases.html

https://www.ntt.com/about-us/press-releases.html

IDSA 東京大学 慶應義塾大学 オムロン 富士通などと協力し テスト環境を構築 提供
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https://www.keidanren.or.jp/policy/2024/054.pdf


まとめ
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◆SDGs達成/事業存続のため ESGデータの企業間共有が不可欠

◆大規模で国際的な企業間データ共有には データスペースが便利

◆データスペース活用に向け データ構造化とセキュリティ強化を

◆データスペース活用には OPC UA と AAS を使うのが有利

◆百聞は一見に如かず まずはデータスペースを使ってみよう



OPC UA と AAS で デジタル製品パスポート
にも対応する 産業データスペース

International Manufacturing-X と Catena-X

NTTコミュニケーションズ株式会社

  エバンジェリスト

境野 哲
(IDSA Board Member)



© 2024日本フィールドコムグループ

機器情報をOPC UA化し、
ITとOTを繋ぐDXを実現する最新のFDT技術
2024年12月13日 14:55-15:25

日本フィールドコムグループ



© 2024日本フィールドコムグループ

本日の講演の位置づけ

• OPC Day Japan 2017 

FDT Group講演のUpdate
• OPC Day Japan 2022 IAF講演

「CFPを算出するためのデータを表す情
報モデルの提案～KEIモデルの活用～
」の関連講演

2



© 2024日本フィールドコムグループ

FDT GroupのFieldComm Groupへの移管

• FDT Groupは、FieldComm Groupへの移管を完了し、両者の統合を完了
• 組織内にSIC（Strategic Integration Committee）を設立し，プロトコルに依存 しないデバ

イス統合技術の将来の方向性を検討する

• この組織にはCC-Linkパートナー協会、EtherCAT Technology Group、FieldComm 

Group、ODVA、OPC Foundation、Modbus、Profibus/Profinet Internationalなどの主要
なフィールドプロトコル団体をボードメンバーとする計画

• 技術的には、デバイスの統合のための単一デバイスパッケージが重要なターゲッ
トとなる

3



© 2024日本フィールドコムグループ

FDT UE(FDT Unified Environnent)アーキテクチャ

⚫ FDT技術は、プロセスオートメーション(PA)・
ファクトリオートメーション(FA)を含め様々なネ

ットワークが存在する環境においても、現場
機器の管理を、ベンダや通信プロトコルの垣
根を越えて統合するソフトウェア技術

⚫ FDT3.0を活用し、現場機器へのセキュアなリモートアクセスや
OPC UA活用による上位層へのデータ統合を実現

⚫ センサからクラウドに至るシステム構築や通信に向けた、オープ
ンな単一のソリューションが実現される

⚫ 製造業の形態（プロセス、ディスクリート、ハイブリッド）によらずオ
ートメーションシステム、アセット管理システム、エンタープライズ
システム間での単一モデルによる接続が可能

FDT/FRAME

→FDT Server

FDT/DTMFDT Server: FDT/FRAME+OPC 
UA Server+Web Server
（OTデータサーバ）

4



© 2024日本フィールドコムグループ

FDT標準の進化

⚫ FDT標準は、シングルユーザ向けのデスクトップ環境 (FDT 1.x)、マルチユ
ーザ向けのクライアントサーバアプローチ (FDT 2.x)と進化を遂げてきた

⚫ 今回リリースしたFDT 3.0 標準では、OPC UAサーバとWebサーバを組み
込んだFDTサーバ をサポートし、ユニバーサルな機器統合プラットフォーム
を実現し、クラウド、エンタプライズ、エッジ、オンプレミス、シングルデスクトッ
プ環境に対応

Components FDT1.2 FDT2.0 FDT3.0

グラフィカル ユー
ザインターフェース

ActiveX コントロー
ル

WinForms コントロール
WPF コントロール

HTML5/Javascript

ビジネス ロジック COM オブジェクト .NET Framework オブジェ
クト

.NET Standard オブジェクト

データ交換 XDR WCF データ コントラクタ WCF データ コンストラクタ
JSON

展開 Windows インス
トーラ

マニフェスト情報込みの
Windows インストーラ

Zip file (Open Packaging 
Conventionを使用)

5
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FDT UEの構成要素その１～FDTサーバ

FDT/FRAMEからFDT
サーバへの名称変更
（OTデータサーバとし
ての役割を担う）

FDTハブ(認証DTMを単一の保管庫で
管理、クラウドベースにも対応)

モバイル対応
（Thinクライエント）

OPC UA対応

ビジネスロジック対応
（ＯＴデータ活用）

OTネット

ワークセ
キュリティ
対応

FDTサーバにより、現場から経営
層に至る、広範囲で効果的なデ

ータ活用が可能となる

6
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FDT UEの構成要素その２～DTM UIとビジネスロジック

7
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FDT3.0とOPC UA 情報モデル

Built-in Features

◼ Platform Independence

◼ Security Features

◼ Scalable

◼ Data Information Model

◼ Live data

◼ Historical data

◼ Alarm and conditions

◼ Others

◼ Communication Model

◼ Client/Server

◼ Pub-Sub

◼ Services

◼ Transport

8
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FDT3.0とOPC UA 情報モデル

9
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FDT 3.0によるエンタープライズレベルでの機能統合

10
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IONL FDTセクション研究テーマ
FDT UEを活用した実証デモ～脱炭素社会に向けたトラストなデータ流通基盤GAIA-X上でのデバイスデータ利活用

⚫ 産業用データ流通へのデバイス対応を目的として構築を進めている、
FDT UE(FDT Unified Environment)*アーキテクチャ対応のFDT3.0実
証デモ装置構築の検討

⚫ 資料中では「デバイスIIoT」と表記

⚫ IONLがIAF(Industrial Automation Forum)と連携実施する
上位生産システム「MES領域のDX対応」に関係するスタディ内容を活用

⚫ 資料中では「MESスタディ」と表記

⚫ IONLに参加されているNTTコミュニケーションズ殿が構築する欧州が提
案するトラストなデータ基盤であるGAIA-X対応を実施

⚫ 資料中では「トラストなデータ基盤」と表記

デバイスIIoT

MESスタディ

トラストなデータ基盤

FDT/FRAME

→FDT Server

FDT/DTM

IONL:早稲田大学産業用オープンネットワーク・ラボラトリ：
IONL FDTセクションは2019年からFDTグループ日本支部と協力して，
各種デバイスと接続可能なミドルウエア技術開発に関する研究や啓蒙普及活動を実施

11
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１１．実証デモ装置のFDT3.0部分の構築
(FDT UEの活用事例)

⚫ PA(Process Automation )側：DCSの上位側にプロセスデータサーバとしてのOPC UAサーバを接続

⚫ FA(Factory Automation)側：PLCの上位側にEdgecrossコンソーシアムOPC UAサーバを接続．

⚫ FDT3.0標準技術

⚫ FA，PA いずれの事業形態でも統一的な手法でOPC UAサーバ機能を活用

⚫ 全てのオートメーション産業に渡り，広範囲で効果的なデバイスデータ活用が可能

FDT/FRAME

→FDT Server

FDT/DTM

事例1-1:任意のネットワーク上
のデータの統合

事例1-5:セキュアでトラストな
データ伝送の容易化

事例1-2:在来機器対応
事例1-4 デバイス情報付加価
値付け

事例1-3:コントローラ非介在ル
ート対応

デバイスIIoT

12
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１１．実証デモ装置のFDT3.0部分の構築
(FDT UEの活用事例)

事例番
号

大項目 小項目

事例1-1

PA・FAシステムに対する、同一
モデルによるOPC UA活用

垂直通信の仕組みによる任意のネットワーク上のデータの統合

事例1-2 OPC UA対応／非対応いずれのデバイスも対応可能（イーサ
ネット非対応既存機器のOPC UA対応） 例；OPA(Open 

Process Automation)等、OPC UAをベースとしたシステムでの
従来機器の活用

事例1-3 DCS,PLCを介在しないルートでのセンサデータ活用。制御機
能への影響なく，操業上安全に、制御・監視・保守・診断用を含
めた全てのデータにアクセスできる。デマンドコントロール・環境
センサ―による影響コントロールへの活用

事例1-4 デバイスの情報をDTMビジネスロジックで加工し、付加価値を
付けて、上位系で活用

事例1-5 OT領域に対してのセキュアでトラストなデータ伝送の容易化に
寄与

事例2-1
Webサーバによるリモートでの

データ活用

モバイル端末による現場データ監視

事例2-2 工場外での現場データのリモート活用、トラストなデータ流通基
盤の活用

事例3 デジタルツイン AutomationMLによる自動化されたエンジニアリングワークフ
ロー、デバイスの完全な情報モデルを有するDTM情報の活用

デバイスIIoT

13
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脱炭素へのKEIモデルの適用～
カーボンフットプリント実証システムの開発

FDT UEを活用した「生産環境による炭素排出量算出」
(2022年以降に構築)

【QC（環境との炭素排出量交換）に対応した測定】

「生産備品による炭素排出量算出」（ 2021年に構築）
【ΣMi × RCi (測定可能な炭素排出量)に対応した測定)】

MESスタディ

IAF(Industrial Automation Forum)側連携実施内容

OPC Day Japan 2022 IAF講演
「CFPを算出するためのデータを表す情報モデ
ルの提案～KEIモデルの活用～」の内容

14
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IONL FDT UE 実証デモ装置の構想

• 2021年はIONLとIAFが連携し
て、OT側「生産備品による炭
素排出量算出環境」として、
FA KPI実証実験設備を構築
し、IIFES2022で展示

• 2022年以降は、FDT UEを活
用した「生産環境による炭素
排出量算出環境」を構築しデ
バイスデータ利活用の検討を
実施し、IIFES2024で展示

「⽣産備品による炭素排出量算出」
（ 2021年に構築）

FDT UEを活用した
「生産環境による炭素排出量環境」

(2022年以降に構築)

デバイスIIoT

MESスタディ

トラストなデータ基盤

15
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FDT UEを活用したデバイスデータ利活用の検討

• センサにより、売
電から自 家発電

への供給電源切
り替え信号を発出

• 生産環境設備とし
て、装置の冷却水
流量、コンプレッ
サで生成する圧
縮空気流量、自家
発電天然ガス流
量を測定

• FDTサーバ上の
OPC UAサーバを

介して、
Edgecrossと接
続

• 上位側のMES領

域で炭素排出量
を算出

「生産備品による炭素排出量算出」
（ 2021年に構築）

FDT UEを活用した
「生産環境による炭素排出量環境」

(2022年以降に構築)

現場管理PC
（FDT server搭載PC）

Edge（FDT Server）

自家発電装置
(天然ガス流量測定

)

コンプレッサー
(圧縮空気流量測定)

冷却器
(装置の冷却水流量測定)

売電から自
家発電への
供給電源切
り替え信号

①

②

③

④

①

②

③

④

デバイスIIoT

MESスタディ

トラストなデータ基盤

16
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FDT UE 実証システム構成図（IIFES2024での展示）

オムロン
距離設定形光電センサ

Endress Hauser
電磁流量計

CKD
圧縮空気流量計

TURCK
EtherNet/IP IO-Linkマスタ

フエニックス・コンタクト
産業用イーサネットスイッチ

Ethernet

フエニックス・コンタクト
ワイヤレスモジュール

三菱電機
シーケンサ

Edgecross
- OPC UA Server
FDTServer 
- OPC UA Server
- Web Server

パンチャー
システム2

パンチャー
システム1

Thorsis
Ethernet HARTゲートウェイ

フエニックス・コンタクト
PLC

売電から
自家発電
への供給
電源切り
替え信号

冷却器
(装置の冷
却水流量
測定)

コンプレッサ
ー

(圧縮空気
流量測定)

自家発電
装置

天然ガス
流量測定

General purpose tablet
- Connect to FDT Web Server

横河電機
差圧伝送器

ライン設備
（コンベヤーとパンチャー）

生産環境設備における炭素排出量を計測するセンサ（流量計）

デバイスIIoT

17
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１１．実証デモ装置のFDT3.0部分の構築
(オーダー情報の画面例)

MESスタディ

18
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１１．実証デモ装置のFDT3.0部分の構築
(設備毎ワーク消費炭素量の画面例)

デバイスIIoT

MESスタディ
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実証デモ装置のFDT3.0部分の構築
(エッジ上OPC UAサーバでのセンサ情報の画面例)

デバイスIIoT

MESスタディ

20
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実証デモ装置のFDT3.0部分の構築
(OPC UAクライエントからのセンサ情報のアクセス画面例)

デバイスIIoT

MESスタディ

21
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実証デモ装置のFDT3.0部分の構築
(エッジ上OPC UAサーバでのセンサ情報の画面例)

「⽣産備品による炭素排出量算出」
（ 2021年に構築）

FDT UEを活用した
「生産環境による炭素排出量算出」

(2022年以降に構築)

デバイスIIoT

MESスタディ
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FDT UE 実証システム
IIFES2024での展示

二酸化炭素排出量KPI画面

現場管理PC

（Edgecross搭載PC）

ライン設備
（コンベヤーとパンチャー）

生産環境設備における
炭素排出量を

計測するセンサ（流量計）

デバイスIIoT

MESスタディ
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FDT UE 実証システム
IIFES2024での展示

ライン設備（コンベヤーとパンチャー）
生産環境設備における炭素排出量を計測するセンサ

（流量計）

デバイスIIoT

MESスタディ
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FDT UE 実証システム
IIFES2024での展示
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FDT UE 実証システム
IIFES2024での展示

生産環境による
炭素排出量

自家発電装置
(天然ガス流量

測定)

コンプレッサー
(圧縮空気流量

測定)

冷却器
(装置の冷却水
流量測定)

現場管理PC上での
Edgecross画面

デバイスIIoT

MESスタディ
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工場業務からみた直接/間接CFP （IIFES2024での展示）

工場業務把握レベルとCFP把握レベルの関係

CFP（カーボンフットプリント）把握も、製品原価把握と同様「指示/実績」の突合管理・把握が必
須。その管理ができている業務は「直接CFP」とできる。

凡例

間接CFP

直接CFP

保全管理

製造管理

品質管理

製造管理

品質管理

在庫管理

在庫管理

在庫管理

生産準備

材料準備/Picking

製造

工程内検査

外装/梱包

出荷検査

製品移動

出荷

業務 管理領域 なし/紙

把握できない

製造

加工工程のCFP

把握

製造/品質

製品製造工程の
CFP把握

製造/保全/在庫

製品のCFP構成
把握

低 高指示/実績把握レベル

原価構成要素同様に製品
CFP構成を継続監視

製造工程で何にCO2を排出
しているかを把握

工場で何にCO2を排出して
いるかを把握

やらなければいけないコト
工場から排出するCO2の最
適な削減箇所を把握

やらなければいけないコト
工場から排出するCO2の最
適な生産・製造計画を立案

やりたいこと
継続的な改善計画と
状況把握した対応
を実施

ここまできて
継続的に可
能なCFP対
応が可能

IAF(Industrial Automation Forum)側連携実施内容

MESスタディ
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FDT UE 実証システム
IIFES2024での展示

排出炭素量(設備別)

設備選択ボタン
リアルタイムでの
炭素変化遷移図

全設備の
直接炭素総量

全設備の
間接炭素総量

ワーク毎設備直接炭素量（瞬間）

選択した設備の間接炭素総量

選択した設備の直接炭素総量

IAF(Industrial Automation Forum)側連携実施内容

デバイスIIoT

MESスタディ
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ご清聴ありがとうございました



日本OPC協議会
JIMTOF2024のサイバー攻撃デモについて



オークマのご紹介

1.オークマの会社概要（1/4） 1/19



オークマ株式会社 概要
社名 オークマ株式会社

創業 1898年（明治31年）1月 2024年で126年目

資本金 180億円

従業員 2,268名（連結4,012名） 2024年3月現在

営業内容

NC工作機械（NC旋盤、複合加工機、マシニングセンタ、

NC研削盤）、NC装置、FA製品、サーボモータ、その他、

製造・販売

主な海外拠点

アメリカ、ブラジル、オーストラリア、ニュージーランド、

ドイツ、オーストリア、ロシア、

中国、韓国、タイ、台湾、シンガポール、インドネシア、

インド、他

1.オークマの会社概要（2/4）

5軸・複合加工機 門形MCNC旋盤 立･横MC
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機電情知融合の先進技術を世界に先駆けて開発

IoTの分野でも世界を牽引

工作機械の技術の潮流を形成

スマートファクトリー

OSP-AI
AI機械診断

サーボナビ

シンクロ
ドライビング

2014

1963
絶対位置検出の
NC制御

自動プログラミング
機能

1972

1975
４軸制御旋盤

1981
対話型自動
プログラミング機能

ブラシレス
モータ

1983
ビルトイン
モータ

1982
加工監視機能

1984
カラー動画、
漢字表示

1987
高速・高精度
加工機能

1988
同期制御技術

1989
カム加工機
能

1991
NC刃物台、
NC-ATC

1989
AI応用自動
プログラミング機能

1993
加工管理機能

1997
ネットワ-ク
対応CNC

2012
ファイブ
チューニング

2001
サーモフレンドリー
コンセプト

2009
超高速形状加工機
リニアモータ

1998
PREXモータ

2008
加工ナビ

2002
Super

NURBS

2000
ITプラザ

2004

2016

20132013
スマートマシンLASER EX

超複合加工機
MU-S600V

ﾛﾎﾞｯﾄ機能
内包

ARMROID

超融合ﾛﾎﾞｯﾄ

2017

2018

アンチクラッシュ
システム

2019
3Dキャリブレー
ション+空間補整

「ないものは創る」

2022
OSP-P500
DXを実現する新CNC

1.オークマの会社概要（3/4） 3/19



自己紹介：長屋 友幸

会社名 ：オークマ株式会社

部 署 ：情報システム本部 情報システム部

役 職 ：特別主管技師

資 格 ：安全確保⽀援士

略 歴 ：１９８９年 オークマ株式会社入社

２００５年～ 情報システム部門配属

販売システム、ERP、サーバ、ネットワーク、

PC等の担当を経てウイルス対策システムを担当

現在、情報セキュリティを担当。

4/191.オークマの会社概要（1/4）
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1.はじめに：OPC協議会でのJIMTOF展示

2.サイバー攻撃デモの概要

第1フェーズ：攻撃開始

第2フェーズ：PLC復旧、しかし再度停止

第3フェーズ：防御

第4フェーズ：復旧

4.まとめ

3.展示内容説明
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JIMTOF2024 OPC協議会展示風景

1.はじめに：OPC協議会でのJIMTOF展示

展示内容のご紹介
JIMTOFはものづくりの未来への継承が
「タスキ」で表現されています。

OPC協議会もそのビジョンに賛同し、通
信の基盤である、

「つなげる」
「つながる」
「まもる」

をテーマに、進化する未来への産業を支
える展示としています。

今回説明

6/19



目的：OPC UA機器や端末では、脅威を分析しセキュリティ設定をする必要があり、
通信の暗号化設定などは積極的に活用する必要があります。このセキュリティ
設定が無い状態で攻撃される事例を、ICS研究所様監修のもと作製展示しました。

想定：複数のOPC UA対応機器で構成されたシステムでトラブルが発生した。
保守担当にて、PCを直前までインターネット接続しメールやWeb会議を利用し、
ポケットWiFiの電源を切断し忘れ、現場に持ち込んだ。

攻撃：直前まで使用していたフィッシングメールをクリックしたことに気づかず、
C&Cサーバに接続し、PCが遠隔操作をされてしまった。

2.サイバー攻撃デモの概要

OPC UA機器への攻撃と防御の実演

7/19



❶SCADA ❷攻撃PC ❸防御PC

3.展示内容説明

制御装置 PLC1 PLC2

OPCUAセキュア
設定無し

インターネット

設備不具合対策の為に
C&C接続するPCを現場に持ち
込み、ポートに差し込んだ。

C&Cからの指示で､セキュア
通信が無いOPC UAサーバを
探索「PLC2」を発見し機器の
動作を不能にする。SCADAに
もリアルタイムで表示。

第1フェーズ：攻撃開始

OPCUAセキュア
設定有

OPCUAセキュア
設定有
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第1フェーズ：攻撃開始

設備不具合対策の為に
C&C
込み、ポートに差し込んだ。

C&C
通信が無い
探索「
動作不能にし

PLCの停止により表示が消灯

攻撃PCの画面（PLCを停止させる）
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第1フェーズ：攻撃開始 攻撃PCの画面

設備不具合対策の為に
C&C
込み、ポートに差し込んだ。

C&C
通信が無い
探索「
動作不能にし

PLCの状況は、SCADAにリアルタイムに
反映される
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❶SCADA ❷攻撃PC ❸防御PC

展示場見取図

制御装置 PLC1 PLC2

OPCUAセキュア
設定無し

インターネット

OPCUAセキュア
設定有

OPCUAセキュア
設定有

第2フェーズ：PLCを復旧

PLC2が動作不能な理由が
わからず、担当者は起動する

攻撃PCはPLCを監視しており、
起動を検知し動作不能とする

OFF→ONON→OFF
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第2フェーズ：PLCの復旧を攻撃側が監視 攻撃PCの画面

PLCの動作状況を監視している→
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第2フェーズ：PLCを復旧、攻撃により停止 攻撃PCの画面

←攻撃PCの監視により、担当者が
電源入り切りしてもPLCの動作が
停止させられる。
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❶SCADA ❷攻撃PC ❸防御PC

展示場見取図

制御装置 PLC1 PLC2

OPCUAセキュア
設定無し

インターネット

OPCUAセキュア
設定有

OPCUAセキュア
設定有

第3フェーズ：防御

防御PCはPLCの動作不能を
検知し、通信状況を探索。
L2スィッチのポート5に
未承認端末を発見、遮断。
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第3フェーズ：防御
攻撃PCがPLCを停止し、防御PCがPLCの停止を検知し攻撃PCの通信を遮断。

攻撃PC防御PC

通信を遮断
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第3フェーズ：防御
攻撃PCがPLCを停止し、防御PCがPLCの停止を検知し攻撃PCの通信を遮断。

攻撃PC（通信が遮断され攻撃が中断）防御PCが攻撃PCの通信を遮断

通信が遮断
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❶SCADA ❸防御PC

展示場見取図

制御装置 PLC1 PLC2

❷攻撃PC

OPCUAセキュア
設定無し

インターネット

OPCUAセキュア
設定有

OPCUAセキュア
設定有

第4フェーズ：復旧

攻撃PCを除去し、PLCの復旧
を確認する

防御PCはPLCの復旧時を検知
し、遮断したポートを復旧。
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展示場第4フェーズ：復旧
攻撃PCの除去が完了後、PLCの復旧を検知し、遮断したポートを復旧する

防御PC 通信機器のポートを復旧

通信を復旧
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1. 通信の暗号化
暗号化を使用することで、通信中にデータが盗聴されたり、不正にアクセスされたりするリスクを大
幅に減らせます。データの改ざんやなりすまし攻撃からもシステムを守ることができるのです。

4まとめ（展示のポイント）

2.異常検知
異常検知が重要な理由の一つは、問題が大きくなる前に対処することができる点です。異常検知を行う
ことによって、システムの健全性を常に監視し、最適なパフォーマンスを維持することができます。

3.通信遮断
工場の環境ではより視覚的で直接的な方法が採用されています。展示ではハブのポートを遮断すると
いう現実的で確実な方式も実施しています。これにより、未承認デバイスがネットワークに接続され
続けることがないようにすることができます。

４.復旧の自動化
システムが故障したり、障害が発生した場合に、人手を介さずに自動的に復旧プロセスを開始し、元の
状態に戻す技術です。ダウンタイムが最小限に抑えられます。

19/19

OPCUAのセキュリティが高い機能を活用し、今後とも安全確保に努めて参ります。



ご清聴ありがとうございました。

続いて、村上様のセッションとなります。



AI法及びサイバーレジリエ
ンス法対策について

日本OPC協議会

顧問

株式会社ＩＣＳ研究所

代表取締役社長

村上正志

Ⓒ2024 Industry Control Solution Laboratory Co.

OPC Day 2024



PEST分析

政治 経済 社会 技術

• 戦争／紛争
• ウクライナ戦争
• イスラエルvsイスラム（パレスティ

ナ、レバノン、イラン）⇒イスラエル
とイランの直接戦争へ

• 中国
• 中国政権粛清
• 中国経済崩壊⇒若者の自殺増
• 一帯一路の崩壊
• 台湾侵攻準備
• 南シナ海実行支配：フィリピンと紛

争⇒一触即発の危機
• ミャンマー政権とつながる

• 米国
• 次期大統領⇒Ｄ J Ｔｒｕｍｐ

• EU、英国
• 英国：労働党政権
• フランス：右翼政権
• イタリア：右翼政権

• インド
• モディ政権三期目

• 日本
• 石破政権⇒参院選勝てない。⇒

石破おろし

• 米国経済
• 消費者物価指数CPIが強く
• 生産物価指数：前年比2.4％
• 対中国デカップリング
• CMMC２制度

• 欧州経済
• ドイツ経済衰退：自動車工場封鎖
• 英国経済
• EU経済

• NIS2指令、AI法、サイバー
レジリエンス法、機械規則

• 中国経済
• 人民元の価値低下⇒１人民元／

0.14米ドル
• EV産業壊滅

• BRICS経済
• 事務局無し
• 共通通貨銀行無し

• TPP経済：
• 経済規模約11.8兆ドル

• 日本経済
• 円安

• 金融
• SWIFTデカップリング

• 物流
• サプライチェーン強化

• 温暖化対策
⇒脱炭素
⇒再生エネルギー
⇒電気代高騰、計画中止

• EV問題
⇒充電設備整備不足
⇒EV爆発、船舶輸送高額
⇒保守費・修理代が高い
⇒寒冷地・猛暑地で不適
⇒売れない、大型在庫、廃棄問
題、環境汚染
⇒安値販売、各国自動車産業破
壊、保護主義貿易（高関税）
⇒電気代高騰、補助金廃止

• HEV、水素V：技術開発増
• ロボタクシー／ロボバン
• 労働者不足

⇒人材不足、現場熟練度低下⇒
自動化要求

• 不法難民問題
⇒難民保護、税金負担、税金使
用不平等
⇒犯罪増加、社会不安増

• 海底資源採掘技術
• 小型／マイクロ原子炉
• 水素燃料
• 半導体1nm時代
• 量子コンピュータ
• AI活用の時代
• Cyber Physical System 

Data Transfer
• GAIA-X
• Manufacturing-X
• Factory-X

• 宇宙ロケット
• Space-X／StarShip

• 宇宙通信
• StarLink

• ロボット
• 労働ロボット：GENⅢ
• 家政婦ロボット：GENⅢ

• 情報セキュリティ／制御セ
キュリティ

• サイバーレジリエンス技術
• 国際基準規格

• ISO/IEC27001-2022
• IEC62443

Ⓒ2024 Industry Control Solution Laboratory Co.

2024年1月作成開始／11月更新 ＩＣＳ研究所

世界情勢の変化に適応できるかどうかが今後生き残れる企業であるかを決定する
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産業用IoT無線機器セキュリティ：
CENELEC EN18031

民生用IoT無線機器セキュリティ：
ETSI EN303 645



Gartner 2024
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• サイバーセキュリティの継続的なコンプラ

イアンスの自動化

• 基幹インフラの業種は、供給義務が法的

にあります。

• セキュリティレーティングサービス

• サイバー攻撃者と同じ目線でセキュリティ

リスクを評価するサービス

• フォレンジック調査技術サービス

• サイバー・フィジカル・システムのリスクマ

ネジメント

• 脅威リスクモデル／リスクアセスメント

• ソフトウェア・サプライチェーン・セキュリ

ティ

• サプライチェーン企業連携では必須

• ISO/IEC27001-2022認証

• サイバーリスク・マネジメントにおけるAI

• SBOM管理技術

• NIS2.0及びサイバーレジリエンス法対応



業務プロセス/管理プロセス/経営プロセス

受注 設計 調達 加工 組立 立会 納品 サービス

業務プロセス

５M＋２S＋E

管理プロセス

SCM

構内物流

棚卸管理

生産技術

QCD：品質・コスト・納期管理

生産能力管理

需要変動対応

PLM＋SLM 生産管理

テーマ別DMAIC

技術・技能管理

労務管理

• 業務プロセスと管理プロセスのフロー
を作成する

• SIPOC分析からKGIを定義して、どこか
らどのようなデータを取り出して、どの
ような計算をするかのKPIツリーを描く

• KGI／KPIを自動測定する

• トレーサビリティを可能にする生産シス
テム

• 管理テーマによって、DMAICを設定する

• 設定されたDMAICのプロセス内の必要と
なるKGIを定義する

• 定義したKGIの情報を自動で上げてくるシ
ステムをKPIで表現する

• 各KPIの計測ポイントを特定する

Ⓒ2024 Industry Control Solution Laboratory Co.

受注管理 調達管理 工程管理 品質管理 設備管理

経営プロセス

財務会計

部門会計

ROIC経営

コンプライアンス

事業戦略

ガバナンス

人財育成

事業構造

部門経営

製品開発能力生産能力

サービス対応能力

マーケティング能力企画能力

企業理念

事業ポートフォリオ

キャッシュフロー

品証能力

SIPOC分析からKPIツリー及びものづくりBOM設計へアクションマップから業務フローやPERT図へ

知的活動を実施するために必要なBOM設計とQCDS情報モデル設計

知的活動をするに必要なデータモデルや情報モデルの品質基準が必要

システム設計エンジニアリングで実現しなければならないDXシステム

生産プロセス



業務プロセス/管理プロセス/経営プロセス

受注 設計 調達 加工 組立 立会 納品 サービス

業務プロセス

５M＋２S＋E

管理プロセス

SCM

構内物流

棚卸管理

生産技術

QCD：品質・コスト・納期管理

生産能力管理

需要変動対応

PLM＋SLM 生産管理

テーマ別DMAIC

技術・技能管理

労務管理

自動化
デジタライゼーション

オ
ペ
レ
ー

シ
ョ
ン

• 業務プロセスと管理プロセスのフロー
を作成する

• SIPOC分析からKGIを定義して、どこか
らどのようなデータを取り出して、どの
ような計算をするかのKPIツリーを描く

• KGI／KPIを自動測定する

• トレーサビリティを可能にする生産シス
テム

• 管理テーマによって、DMAICを設定する

• 設定されたDMAICのプロセス内の必要と
なるKGIを定義する

• 定義したKGIの情報を自動で上げてくるシ
ステムをKPIで表現する

• 各KPIの計測ポイントを特定する
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受注管理 調達管理 工程管理 品質管理 設備管理

経営プロセス

財務会計

部門会計

ROIC経営

コンプライアンス

事業戦略

ガバナンス

人財育成

事業構造

部門経営

製品開発能力生産能力

サービス対応能力

マーケティング能力企画能力

企業理念

事業ポートフォリオ

キャッシュフロー

品証能力

SIPOC分析からKPIツリー及びものづくりBOM設計へアクションマップから業務フローやPERT図へ

知的活動を実施するために必要なBOM設計とQCDS情報モデル設計

QCDSSE
情報モデル

QCDSSE
データモデル

知的活動をするに必要なデータモデルや情報モデルの品質基準が必要

システム設計エンジニアリングで実現しなければならないDXシステム

生産プロセス

経営
情報
モデル

KPI設計

KPI設計

KPI設計

サプライチェーン及び公的機関への
情報提供

消費電力量脱炭素情報

GX、CX、SX対応

脆弱性識別情報

納品情報

サービス情報

KPI設計



BOMの構造体

https://docs.oracle.com/cd/E18727_01/doc.121/e14324/T459750CJAGDFGD.htm

https://www.researchgate.net/figure/The-BOM-conceptual-model-based-
on-UML_fig2_327877231

Ⓒ2024 Industry Control Solution Laboratory Co.

Engineering 
Chain BOM

生産やサービスで使用するBOM
◆ 顧客の要求仕様に合わせて造り込む

BOM
◆ 納品した後も、生産能力の改善や自
動化などで改善やレトロサービス対応
で管理していくBOMSummary BOM Type

Structure BOM Type



ものづくりBOMについて
• BOMは二種類あって、製品BOMやものづくりBOMは、Structure BOMで扱います。

• ものづくりBOMは、生産プロセスの工程ごとで扱うQCDと操作権限区分やGX、CX、SXで扱う
データ／情報モデル要素も含まれます。

Ⓒ2024 Industry Control Solution Laboratory Co.

ものづくりBOM設計
素材BOM サービスBOM

製品構成BOM管理

生産プロセス

• 工場内のものづくりBOMから工場経営上で必要とされ
る管理BOMや経営BOMにつなげるDXシステム構造を
構築します。

• 顧客のサプライチェーン対応で必要となるテンプレー
トを顧客対応⽤のPLMにアップしてアップデート管理
していきます。

• 顧客のサプライチェーン対応で必要とされるPLM情報
には、以下のものなどがあります。

• GX：Green Transformation

• CX：Customer Experience

• SX：Sustainability Transformation



セキュア
通信

OPC UA

デ
ー
タ
モ
デ
ル

製造DXシステムのネットワーク構造設計仕様：ISA-95
• ネットワークのセグメント設計とゾーン設計を基盤とする

• 制御システム／業務プロセス層／管理プロセス層／経営プロセス層の各資源状態のデータベースを構築

• 操業に必要な運用／保守／緊急時対応を兼ね備えた製造システム

Ｌ１

Ｌ０

Ｌ２

Ｌ３

Ｌ４

Ｌ５

駆動部分：メカニック

計測機器：センサー
操作機器：アクチュエータ

制御部：コントローラ

生産監視：MES／ＰＩＭＳ／ＬＩＭＳ

製造オペレーション

運営部門：ＭＥＳ

企業経営部門
トータルＥＲＰ、ＳＣＭ、ロジスティック

生産管理
生産計画

品質管理 設備管理

保全管理

生産計画
生産監視

生産情報
設備情報

制御ネットワーク

フィールドバス

オペレーション：ＨＭＩ／SCADA

ＤＭＺ 情
報
モ
デ
ル

ブラックリスト方式

工場経営・運営：ERP

クラウド対応ゲートウェイ

Tuning Tool

Configuration Tool

Engineering Tool

制御情報ネットワーク

ＤＭＺ

ホワイトリスト方式

SCADA、セルコン

Ⓒ2024 Industry Control Solution Laboratory Co.

SCADA、
セルコン

工場コントローラ

工場コントローラ

情
報
モ
デ
ル

SCM対応PLM



メーカー

Tire1
Tire2

Tire3

町工場

モノづくりサービスメーカー

オートメンテナンスサービスビジネス

IEC62443-2-1認証工場

IEC62443-2-1認証工場

IEC62443-4-2製品認証取得した製品

脆弱性識別情報管理サービス
故障診断サービス
消耗部品・交換部品の安定供給サービス
ダウンタイム短縮サービス
サイバーセキュリティ監視サービス
設備管理トレーニングサービス

顧客の操業継続・安定供給を実現するサービス

世界最高のモノづくりサービス企業
User GAIA-X

Maker-X

EUのNIS指令２で義務化

IEC62443-4-1製品開発組織認証

IEC62443-2-1製造工場認証

IEC62443-2-4ラインビルダー認証
IEC62443-3-3システムインテグレータ認証

ラインビルダー及び
システムインテグレータによる顧客サポート

パートナー企業

総合モノづくりサービス軍団
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IEC62443には、

装置や機械や制御製品の

実装技術や検証手法などの

実現方法は書かれていない。

では、どうするか？

Ⓒ2024 Industry Control Solution Laboratory Co.



• 装置や機械コンポーネントやロボッ

トセルがそれぞれセキュリティ機能

を持っていても、全体システムとし

て統合されていなければ操業は守れ

ません。

• サイバー攻撃に強いシステムを構築

するには、多層防御戦略思想に基づ

くセキュリティシステムが必要です。

• 装置も機械コンポーネントもロボッ

トセルも、そのセキュリティシステ

ム設計思想（多層防御戦略）を学ぶ

ところがありません。

•多層防御：コンポーネント／システム設計

セキュリティ要件仕様

セキュリティ管理

セキュアな実装

設計による
セキュリティ

セキュリティガイドライン

セキュリティ検証と
妥当性テスト

出典：IEC62443-4-1

多層防御戦略

Ⓒ2024 Industry Control Solution Laboratory Co.

多層防御の実装技術とシステム設計手法



制御システムセキュリティ対策を

装備した製品開発の

人材がいない。

募集してもなかなかいない。

現在の開発技術者に

制御システムセキュリティ対策を教える。

どうやって育てるか？

Ⓒ2024 Industry Control Solution Laboratory Co.



制御システムセキュリティ対策の

多層防御戦略を実現できる

システム設計手法
制御セキュリティ実装技術を、

ＩＣＳ研究所で学ぶことができます。

製品ごとにアーキテクチャーが異なるので、

制御システムセキュリティ対策も異なる。

具体的に何をしなければならないかを学べる。

Ⓒ2024 Industry Control Solution Laboratory Co.

VEC会員価格がお得です。



Ⓒ2024 Industry Control Solution Laboratory Co.

★



AI法及びサイバーレジリエ
ンス法対策について

日本OPC協議会

顧問

株式会社ＩＣＳ研究所

代表取締役社長

村上正志

Ⓒ2024 Industry Control Solution Laboratory Co.

OPC Day 2024

ご清聴ありがとうございました。
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 OPC Classicとは

 OPC UAとは

 OPC UA / 既存の課題の解決

 OPC UA / 導入後の未来図

 OPC UA / 導入シナリオ

 まとめ
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 1996年に策定されたプロセス制御向けデータ通信規格
◦ OLE for Process Control (OPC)

◦ OPC Data Access (OPC DA)

◦ OPC Alarms & Events (OPC AE)

◦ OPC Historical Data Access (OPC HDA)

 2008年にOPC UAが登場したため名称変更
◦ OPC → OPC Classic

◦    OPC UA (New!)
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課題

✓ 多数のベンダー製品

✓ カスタムメイドのソリューション

✓ プロプラエタリィな技術

✓ 1対1結合による統合

✓ 限られたリアルタイム情報

✓ 保守の悪夢

✓ 散逸した責任

解決策

✓ OPC！

ベンダや機器に依存することなくデータ交換を行なうClient / Server システム

のための標準インタフェースです。
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 OPC Classicに残る課題

⚫ プラットフォーム依存性

⚫ セキュリティ

⚫ DCOMの問題

⚫ 情報モデリング

⚫ 拡張性と柔軟性

⚫ 適用領域の広さ

⚫ 相互運用性
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 2008年に発表されたOPC Classicの後継規格

 産業用アプリケーションの相互運用を実現する
オープンなインターフェース仕様

 IEC62541として国際標準化

 Industrie 4.0で推奨されている

 「つなげる、安全に、伝える」
それをベースに「活用する」
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機能の同等性 OPC Classicを上回る機能を持つ
OPC Classicの機能をすべて内包

プラットフォーム
非依存

組込みマイクロコントローラからクラウドまで
幅広いハードウェアとオペレーティングシステムに対応

セキュリティ 暗号化/認証/監査を含む高度なセキュリティ機能を提供し
安全な通信を実現する

拡張性 新しいプロトコル、セキュリティアルゴリズム、暗号化
標準、サービスへ互換性を維持したまま拡張可能

情報モデリング オブジェクト指向の情報モデルで複雑な情報を表現可能
他団体でも拡張できる情報モデル
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課題 OPC Classic OPC UA

プラットフォーム
依存性

Windows OSに依存 プラットフォーム依存が無いため
様々なOS、H/Wに対応可能
長期的なサポートが期待できる

通信プロトコル / 

セキュリティ
DCOMに依存 複数の通信プロトコルに対応

暗号化/認証/監査といった
組込みのセキュリティ機能

情報モデリング 複雑なデータ構造の
表現が困難

オブジェクト指向の情報モデル
複雑なデータ構造が表現可能

拡張性と柔軟性 拡張性が低い モジュラー設計により拡張が容易
互換性を維持したまま拡張が可能

適用領域の広さ SCADAを中心とした
ユースケース

センサーからクラウドまで対応可能

 OPC Classicの課題を解決
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 つなげる：IoT対応、クラウド連携
データ連携のバックボーンとなる環境づくり

 安全に ：セキュリティ対応
様々なセキュリティ規制/認証の要求に応える

 伝える ： データ連携から情報連携へ
グローバルなエコシステムに参加
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 つなげる：IoT対応、クラウド連携
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 安全に：セキュリティ対応
様々なセキュリティ規制/認証の要求に応える
◦ IEC 62443

◦ サイバーレジリエンス法

◦ NIS2指令

◦ ISO/IEC27001：2022

◦ CMMC2制度

◼ ITのセキュリティ技術を採用 → 様々な規制/認証に対応

◼ OPC UAの拡張性 → セキュリティ技術の進化に追従可能



OPC Japan 2024

 伝える：データ連携から情報連携へ
グローバルなエコシステムに参加
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 OPC ClassicとOPC UAに直接的な互換性は無い

 OPC ClassicからOPC UAへ
一度に全面的な切り替えは困難

 段階的な切り替えと共存

OPC Classic / 

OPC UA共存

OPC Classic

OPC UA

情報モデル
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 コンバーター/ゲートウェイ（GW）機器導入
◦ 既設OPC Classic機器はそのままでコンバーター/GW機器を設置

◦ 新設OPC UA機器はコンバーター/GW機器経由で通信

◼ 既設ネットワークに機器を追加してOPC UAを機能追加

OPC Classic

OPC UA

OPC Classic

OPC UA

OPC Classic

既設

新設
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 OPC Classic / OPC UA両対応の製品導入
◦ 既設OPC 機器をOPC Classic / OPC UA両対応にバージョンアップ

◦ OPC UAサーバー/クライアントの導入が可能

◼ 既設OPC機器の更新でOPC UAを機能追加

OPC Classic

OPC UA

OPC Classic

OPC UA

既設

新設
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 OPC Marketplace
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 OPC ClassicとOPC UAに直接的な互換性は無い

 OPC ClassicからOPC UAへ
一度に全面的な切り替えは困難

 段階的な切り替えと共存

OPC Classic / 

OPC UA共存

OPC Classic

OPC UA

情報モデル
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 OPC UAによるデータ連携
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 OPC UAはOPC Classicにあった課題を解決済

 時代の新たな要請に対応するためOPC UAの導入が必要
◦ IoT対応、クラウド対応

◦ セキュリティ

◦ データ連携から情報連携へ

 既設OPC Classic機器を使い続けることは可能
ただし、OPC UAの段階的な導入を推奨
◦ 長期的なサポート

◦ 変化し続けるグローバル環境への対応
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Copyright © 2024, OPC Council Japan, All Rights Reserved

日本OPC協議会
URL: https://jp.opcfoundation.org



日本 OPC 協議会

「OPC Day Japan 2024」
2024年12月12日・13日, オンライン開催

ご聴講いただきありがとうございました
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