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2. 背景と課題

3. テスト環境構築の実践

4. 得られた知見と今後の展望
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◆環境構築手順書作成グループ活動紹介

✓OPC協議会技術部会では、技術探求を目的に、様々な活動を行っています。

✓以下に興味ある会員が結集し環境構築手順書作成Grが発足しました。

(2025年1月)

✓OPC UAの基本技術の理解

✓OPC UA通信のテストに敷居の高さを感じている方向けに手順書を作りたい

✓ “現場で本当に役立つ手順書の作成”を目指して活動しています。
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◆メンバ紹介

横河電機株式会社
山下晋

(ヤマシタススム)

主査/ PCのみの環境構築手順書作成 
OMRON株式会社
小川喜明

(オガワ ヨシアキ)

実機を用いた環境構築手順書作成

NTTドコモビジネス株式会社
千葉勝明

(チバ カツアキ)

PCのみの環境構築手順書作成

Schneider Electric 日本
笹谷竜也

(ササタニ タツヤ)

実機を用いた環境構築手順書作成

NTTドコモビジネス株式会社
梶谷純一

(カジタニ ジュンイチ)

PCのみの環境構築手順書作成

ルネサスエレクトロニクス株式会社
中谷謙志

(ナカタニ ケンジ)

実機を用いた環境構築手順書作成
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◆今回お伝えしたいこと
◆OPC UAの基本的な概要や意義

◆テスト環境の構築手順

◆環境構築手順書作成活動を通して得られた知見や今後の展望
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■背景
DXの実現に向けて
・マルチベンダ機器によるシステム構成が不可避。
システムを構成する機器は機能が多様化しつつ数量も増加傾向。
・グローバル化に伴い、インターネットの利用が不可欠。

■課題
・各機器の独自仕様で、エンドユーザが一元的に扱えない。
（プロトコルの相違、やりとりするデータの相違など）
・産業階層毎に異なる規模の機器*が存在しており、ベンダの文化も異なる。
・セキュリティに関する対策が必要。

* Micro Controllerに使用されるような制御用チップ~CloudやPCのような機器まで
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標準規格 IEC62541

・情報モデルによるセマンティックの標準化
・プラットフォーム非依存
・Security by design



OPC Japan confidentialOPC Japan confidential

Copyright © 2025, OPC Council Japan, All Rights Reserved



OPC Japan confidential

Copyright © 2025, OPC Council Japan, All Rights Reserved

ここでは、以下の構成で OPC UA Client/ Serverを実現しています。

Client/Server

OPC UA通信
Network Protocol Analyzer

Wireshark
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OPC UAを介した実用的なテスト環境構築手順書を
技術部内でリリース予定

Renesas社Server – 

OPC UA client Tool間通信

Schneider社Server – 

OPC UA client Tool間通信

PCのみでの実装 ベンダー製品で実装する例

Windows PC内で
OPC Server - Client間通信

OMRON社Server – 

Puerto様Client(UA Monitor)間通信
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ここでは、以下の構成で OPC UA Client/ Serverを実現しています。

Client/Server

- OPC UA Client

Unified Automation製 UaExpert

- Network Protocol Analyzer

Wireshark

- OPC UA Server

Renesas社製MPU RZ/T2H

OPC UA通信
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Server/Client起動

Client側からServer側への接続試行

Client側での認証

Server側での認証

接続完了・環境構築完了
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OPC UAでは、対向App/Userが接続して良い相手か否か、様々な認証を行います。
様々なテストを実施するには、まず最初にこの手続をクリアせねばなりません。
以降では、この手続の際に生じる幾つかのケースを紹介します。

App

認証
Security policy /

Security Mode

User

認証
# 内容

有 None (Debug用) /

None (Debug用)

Anonymous A-1 ClientのApp認証(対向Serverの認証)でNGとなる例

A-2 ClientのApp認証(対向Serverの認証)でOKとなる例
（以降、正常に通信）

Basic256Sha256 /

Sign&Encrypt

Anonymous B-1 ServerのApp認証(対向Clientの認証)でNGとなる例

B-2 ServerのApp認証(対向Clientの認証)でOKとなる例
（以降、正常に通信）

UserID/PW B-3 App認証後、ServerのUser認証でNGとなる例

X509 B-4 App認証後、ServerのUser認証でOKとなる例
（以降、正常に通信）
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この例では、App認証を行うにあたり、 ClientのRequestに対して、
ServerがResponse時に添えた証明書がClient側で未登録のため、
Clientがエラーと判定します。



OPC Japan confidential

Copyright © 2025, OPC Council Japan, All Rights Reserved

この例では、 App認証を行うにあたり、ClientのRequestに対して、
ServerがResponse時に添えた証明書がClient側で登録済のため、
ClientがOKと判定します。
→ Wiresharkログは通常の通信に移行しています。
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この例では、 App認証を行うにあたり、
ClientがRequestの際に添えた証明書が Server側で未登録であるため、
Serverがエラーを返します。
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この例では、ClientがRequestの際に添えた証明書が、
Server側で登録済のため、ServerがOKを返します。
→ Wiresharkログは次の手続に移行しています。

続いて、 User認証＝Anonymousで行います。
→ Wiresharkログは通常の通信に移行しています。
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この例では、ClientはUser認証＝ID/PWで行いますが、
操作者が ID/PWとして登録されていないものを入力しているため、
Serverがエラーを返します。
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この例では ClientはUser認証＝証明書で行います。
予め登録していますので、正規Userとして判定されます。
→ Wiresharkログは通常の通信に移行しています。
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データ通信によりデータの値が
Readできていることがわかります
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Security有
製品使用時に設定を忘れずに用いる

（重要）

Security無
製品開発時にデバッグ/テスト目的で使用する

Securityを有効にすると、

通信の中身が確認でき
なくなる。
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OPC UAを介した実用的なテスト環境構築手順書を
技術部内でリリース予定

Renesas社Server – 

OPC UA client Tool間通信

Schneider社Server – 

OPC UA client Tool間通信

PCのみでの実装 ベンダー製品で実装する例

Windows PC内で
OPC Server - Client間通信

OMRON社Server – 

Puerto様Client(UA Monitor)間通信
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OMRON社Server – 

Puerto様Client(UA Monitor)間通信

OPC Server

OPC Client 解析ツール



OPC Japan confidential

Copyright © 2025, OPC Council Japan, All Rights Reserved

Schneider社Server – 

OPC UA client Tool間通信

OPC Server OPC Client
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Windows PC内でOPC Server - Client間通信

OPC Server

OPC Client
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今回は入門編として、OPC UA Client/Server＋ Analyzerの最小構成を軸に、
環境構築手順のご紹介と、陥りやすいポイントをご紹介しました。
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◆ 得られた知見
✓Windows PC上で無償ソフトを利用しOPC UAのClient/Serverの環境を構築す
る方法

✓他社機材の接続方法

✓OPCの機能セット（Conformance Unit, Conformance Group, Facet, Profile, 

Profile Category)の関連性

✓署名と暗号化の設定方法及び通信シーケンス

✓ Interoperability(製品間の相互接続確認) Workshop の試験内容

◆ 今後の展望

✓新たな技術(GDS、クラウド連携)による確認手法の手順書を作成する

✓得られた知見を、技術部内外の啓発活動や教育等に活用
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